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Securiser son compte
facebook et protéger
sa vie privée

CENTRE DE RECHERCHE
SUR LINFORMATION
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Sécuriser son compte facebook et protéger sa vie privée

publier des informations de tout type (photos, vidéos, do-

cuments, textes, etc) mais aussi a créer des groupes et des
pages pour faire connaitre des institutions, des entreprises ou
des causes variées.

Facebook est un réseau social sur Internet permettant de

Toutes ces informations publiées peuvent étre consultées par
n'importe quel internaute ayant un compte ou des fois sans qu'il
soit nécessaire d’en avoir un, et aussi par facebook qui peut les
utiliser dans différents domaines (publicité, politique, études
psychologiques ou comportementale,. . .)

A la création d’'un compte, il est nécessaire de suivre

les régles de sécurité suivantes :

1. Régler les parametres de sécurité

Allera:

Accueil>Paramétres du Compte>Sécurité :

e Créer une question secréte qui confirmera votre identité.

e Activer la navigation sécurisée avec https.

e Activer la notification lors des connexions pour 8tre averti
lorsque votre compte est utilisé a partir d’'un ordinateur ou d’un
appareil que vous n'avez pas encore utilisé.

2. Créer des listes d’amis

C'est ce qui vous permettra par la suite de choisir qui pour-
ra voir quoi. Vous pouvez restreindre I'accés a votre profil a
différents types de personnes (amis, amis des amis, ...). Il est
aussi possible de séparer vos contacts en différentes listes

(professionnelle, personnelle) et vous pouvez ainsi ajuster les
parametres selon vos relations avec ces personnes.

3. Régler les parameétres de Confidentialité

Les parametres de Confidentialité permettent de rendre son
compte inaccessible au grand public. Seules vos connais-
sances pourront accéder et voir vos informations personnelles
et vos connaissances. Pour régler les parametres de sécurité
et choisir qui aura accés a quelles informations, allez a : Ac-
cueil>Paramétres de Confidentialité>Personnalisé.

Vous pourrez ensuite choisir, pour chaque élément de votre
page, les personnes qui pourront y accéder. Vous pouvez éga-
lement personnaliser toute information, et restreindre l'acces
en fonction de ce que vous souhaitez divulguer.
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4. Prise de Contact 5. Contrdlez la confidentialité de ce que vous publiez

Controlez la fagon dont vous entrez en contact avec les per- Vous pouvez gérer la confidentialité des mises a jour de
Sonnes que vous connaissez : Accueil>Paramétres de confi- votre statut, des photos et des informations en utilisant le
dentialité>Prise de contact sélecteur d'audience, lorsque vous publiez ou aprés. Rap-

- ! Paramétres de confidentialité
Rechercher des amis Accueil arametres de confidentiallte

Parameétres du compte
Parameétres de confidentialité

@ publc v

Déconnexion
Aide
Prise de contact @ 1‘ &
Qui Zeut t/rou\;ev mon profil en cherchant mon nom ou mes Public AmiS Personnalisé
_ st o ® © 0
Qui peut vous envoyer des invitations & devenir amis ? @ Tout le monde v
Qui peut vous envoyer des messages Facebook 7 @ Tout le monde ~
Qui peut publier sur votre mur ?
S:LZ”.E::T'JZZg&"u';j;i‘:“;lft‘;i”élz?l2:52:3{::3&5:21’2“’ ! pelez-vous : les personnes avec qui vous partagez peuvent
nouveaux amis et certains autres types de contenu du mur ne . . . y .
sonk pas incls dans ces paramétes). toujours partager vos informations avec d‘autres, y compris
En savoir plus Terminé |eS app|lcatI0ﬂS

LES BONNES PRATIQUES en sécurite de linformation
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6. Bloquer des utilisateurs profil. Dans ce cas, rendez-vous dans la rubrique Pa-
rametres de confidentialité>Personnes et applications

Pour différentes raisons, vous pouvez souhaiter qu'une

- . BN bloquées>Gérer le blocage, et inscrivez son nom.
personne en particulier ne puisse pas accéder a votre

Bloquer des utilisateurs Dés que vous bloquez quelqu'un, cette personne ne peut plus étre votre ami(e) sur Facebook ou interagir avec
vous (excepté via les applications que vous utiisez en commun ou les groupes dont vous étes tous deux

membres).
o | )
Adresse électronique : I |

Vous n'avez ajouté personne a votre liste de personnes bloquées.

Profil @ Seuement mes amis

-] @

a ‘ il t mes amis

-] @

7. Ne pas faire apparaitre sa photo de profil sur les Informati il

=) =

publicités du site staruts [l Seienent s s

-] @

Photos sur lesquelles vous g | Seulement mes amis

_| [z

Facebook utilise les photos de profil de ses membres pour illustrer
Vidéos dans lles (g

_| 2

mes amis

ses publicités. Pour éviter tout désagrément li¢ a cette utilisation, ren- vous étes

dez-vous dans Parameétres du compte>Publicités Facebook. Amis @ seuement mes ams

.| @

Messages du mur  [] Mes amis peuvent écrire sur mon mur

2

@ Seulement mes amis

Informations sur votre

e @ | Seufement mes amis

v| 71
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