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PREANMBULE

nternet est un formidable moyen de commu-

nication, d’échange et d’accés a la connais-

sance. QU'il soit accessible d’un ordinateur,

d’'un smartphone ou d’'une tablette, l'inter-

net présente des risques que nous ne pou-

vons plus ignorer. Les menaces sont souvent

liées & I'exposition de nos données sur ce réseau. Ces

menaces peuvent étre accidentelles (erreur humaine,

mavuvaise configuration, ...) ou intentionnelles (pro-

grammes informatiques malveillants cachés dans des

piéces jointes a des messages électroniques ou dans

des clés USB piégées, vol de mots de passe, ...). Face

a ces menaces, |l est donc nécessaire de garantir la
sécurité de nos informations.

Lobjectif de la sécurité de linformation est

triple. Le premier objectif : la confidentialité, est

d’empécher que nos données personnelles ne puissent

étre consultées par des personnes non autorisées. Le
deuxiéme obijectif, I'intégrité, est d’empécher que
nos données ne puissent étre modifiées sans que nous
ne puissions nous en rendre compte. Le troisiéme et
dernier objectif, la disponibilité, consiste a s’assurer
que nous puissions accéder a nos données quand nous
en avons besoin.

De la méme facon que la sécurité routiére passe
par la maitrise du code de la route, la sécurité de
I'information résulte autant de I'attitude de I'utilisateur
que des technologies qu'il emploie. A cet effet, ce
guide a pour vocation d’étre un recueil de bonnes
pratiques pour mieux se prémunir des risques inhérents
a l'usage de ces nouvelles technologies. Ces régles
ne prétendent pas avoir un caractére d’exhaustivité.
Elles constituent cependant le socle minimum des régles
a respecter pour protéger nos informations.
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Parents, Enfants et les Dangers d’Internet

‘augmentation fulgurante de I'accés a Internet en Algérie
Lpar les enfants ces derniéres années les expose a de

multiples agressions de diverses natures. Il est donc né-
cessaire que les parents prennent conscience de I'importance
de protéger leurs enfants contre les dangers de ce nouveau
moyen de communication'!
Ainsi, ils doivent les accompagner mais surtout les informer |
des menaces qu'ils peuvent encourir dans un monde virtuel |
qui n'est ni plus ni moins dangereux que le monde physique. |
Cette partie est donc destinée aux parents, qui trouveront des |
conseils pratiques permettant de mieux protéger leurs enfants
des dangers d'Internet.

Connaitre les dangers D’Internet

Informations non référencées, douteuses et sans valeur @

Sites portant atteinte a la morale @

Messages non sollicités envahissant les e-mails @

L

Invasion de la vie privée @

Une information
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Conseils : parents - Enfants

té de linformation

L’éducation a I'Internet fait désormais partie
de I’éducation en général.
Pour cela, conseillez vos enfants de :
<
€3 Ne jamais divulguer sans l'autorisation O
des parents des renseignements personnels : %
(Nom. Adresse. Numéro de téléphone. Mot de passe. Etc.). C
@]
Q Ne jamais répondre a un message dont I'émetteur est inconnu. )
Y
€3 Ne jamais mettre la « vraie » adresse éléctronique (réservée aux ©
parents et aux amis) lors d’'une inscription dans un site web. —
€3 Ne jamais donner le nom pour personnaliser le contenu web. 11 vaut mieux %
créer des pseudos en ligne qui ne révelent aucune information personnelle. 0N
W
8 Ne jamais accepter un rendez-vous d’un(g) « ami(e) » >
rencontré(e) en ligne sans prévenir les parents. Z
O
Q Ne jamais répandre des rumeurs, harceler ou menacer les autres. 8
W
e/
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Toute prévention doit d’abord passer par une sensibili-
sation des enfants et un dialogue parents-enfants.

Ainsi, nous vous suggérons de :

@ Communiquer ouvertement et de fagon positive avec ses
enfants sur leurs activités sur Internet. Dialoguer avec
gux et créer un partage familial autour des usages de
I'Internet.

@ CEtablir une liste de regles d'utilisation d'Internet, spéci-
fiant quel genre de sites leur est autorisé ou interdit.

Installer l'ordinateur dans un endroit passant de la mai-
son afin de pouvoir superviser facilement leurs activités
en ligne.

0 Seteniraucourantdes sites Web qu'ils fréquentent et s'as-
surer qu'on n'y trouve ni contenus offensants, ni photos
et informations personnelles.

@ S'informer des sites de chat qu'ils fréquentent et
a qui ils parlent.

Afin de mieux contrdler leurs activités sur Internet, il
vous est conseillé de :

@ Les protéger de I'apparition de publicités
offensantes a l'aide d'un logiciel de blocage.

0 Se servir des filtres de messageries électroniques pour
bloquer les messages non sollicités ou contenant certaines
EXpressions ou mots inapproprigs.

@ Utilisez des moteurs de recherche pour enfants ou ceux of-
frant un contrdle parental.

0 Considérez les filtres Internet comme un complément de
sécurité qui ne remplacent en aucun cas la supervision pa-
rentale.

CERIST
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LES DIX REGLES DE BASE

1. Mettre a jour régulierement le systéme d’exploi-
tation et les logiciels installés : Maintenir votre systéme
d’exploitation a jour est la premiére des regles de sécurité. La
plupart des attaques tentent d'utiliser les failles d'un ordinateur
(failles du systeme d'exploitation ou des logiciels). En général,
les agresseurs recherchent les ordinateurs dont les logiciels
n'ont pas été mis a jour afin d'utiliser la faille non corrigée et ain-
si parviennent a s’y introduire. C'est pourquoi il est fondamental
de mettre a jour tous ses logiciels afin de corriger leus failles.

2. Se protéger contre les intrusions en installant des
logiciels de sécurité : Ces logiciels (antivirus, firewall, an-
ti-spam.. etc.) permettent de vous protéger contre la plupart des
attaques visant a corrompre votre ordinateur. Cependant, il ne
faut pas oublier de les mettre a jour régulierement. En général,
une option de mise a jour automatique est disponible lors de la
configuration de ces logiciels.

3. Effectuer des sauvegardes régulieres : Un des pre-
miers principes de défense est de conserver une copie de ses
données (sur des supports amovibles : CD/DVD, disque dur
externe...) afin de pouvoir réagir a une attaque ou un dysfonc-
tionnement. La sauvegarde de vos données est une condition de
la continuité de votre activité.

4. Utiliser des mots de passe de qualité : Par définition,
un mot de passe désigne une séquence de caractéres utilisée
par un usager pour valider son acces a des ressources person-
nelles. Plus la séquence est aléatoire, plus le mot de passe est
sQr. Pour ce faire, une combinaison de majuscules, minuscules,
chiffres et caractéres spéciaux avec une taille du mot de passe
dépassant les dix caracteres est recommandée pour éviter qu'il
soit cassé par des outils automatisés.

5. Ne pas ouvrir des pieces jointes provenant de sources
suspectes ou inconnues : Une des méthodes les plus efficaces
pour diffuser des codes malveillants est d'utiliser des fichiers joints
aux courriels. Pour se protéger, ne jamais ouvrir les pieces jointes
dont les extensions sont les suivantes : .pif (comme par exemple
une piéce jointe appelée «photos.pif), .com, .bat, .exe, vbs et .Ink .

6. Eviter de cliquer rapidement sur des liens suspects :
Une des attaques classiques visant a tromper l'internaute pour lui
voler des informations personnelles, consiste a l'inciter a cliquer
sur un lien placé dans un message. Ce lien peut-étre trompeur et
malveillant. Plutot que de cliquer sur celui-ci, il vaut migux saisir
soi-méme 'adresse du site dans la barre d'adresse du navigateur,
de nombreux problgmes seront ainsi vités.
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POUR SECURISER VOTRE PC

7. Désactiver par défaut les composants ActiveX et Ja-
vaScript : Les composants ActiveX ou JavaScript permettent
des fonctionnalités intéressantes, mais ils présentent aussi des
risques de sécurité pouvant aller jusqu’a la prise de contrdle par
un intrus d’une machine vulnérable. En dépit de la géne que cela
peut occasionner, il est conseillé de désactiver leur interpréta-
tion par défaut et de choisir de ne les activer que lorsque cela est
nécessaire et si I'on estime étre sur un site de confiance.

8. Eviter de divulguer des informations personnelles :
Les informations personnelles diffusées sur internet (nom, pré-
nom, numéro de tél... etc.) peuvent faciliter la tAche a un utilisa-
teur malveillant préparant une attaque de type « social enginee-
ring ». Il faut éviter aussi de saisir des informations sensibles
(comme des coordonnées bancaires) sur des sites qui n'offrent
pas toutes les garanties requises.

9. Eviter d’installer des logiciels de partage (P2P) : Le
Peer-to-Peer (P2P) est un moyen de téléchargement devenu tres
populaire. Cependant, les auteurs de malwares ont investi ce ré-
seau afin d'y déposer des fichiers piégés dans le but de propager
leurs infections.

CERIST

10. Ne pas surfer sur Internet tout en étant en mode Ad-
ministrateur : Vous ne devez ni surfer sur le Web, ni consulter
v0S e-mails, ni accéder sous quelque forme que ce soit (messa-
gerie instantanée, P2P etc. ...) a I'lnternet lorsque vous &tes en
mode Administrateur. Ceci peut &tre dangereux vu que les droits
dits d’Administrateur donnent tous les priviléges a un attaquant
si celui-ci a pu compromettre votre PC.

o sécurité de lnformation

o)
—)

NES PRATIQUES

BON

LES
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Bien choisir son mot de passe

I'acquisition par des moyens « frauduleux » de mots de

passe. C'est en effet la méthode classique la plus utilisée
par les intrus pour prendre le contréle d'un systéme. Choisir et
sécuriser son mot de passe est principalement la mesure 1a plus
importante a entreprendre. Pour cela :

Les incidents de sécurité ont souvent pour point de départ

e | e mot de passe doit &tre assez long : une chaine de 8 carac-
teres au minimum. Plus un mot de passe est long, plus il est
difficile a deviner.

e Augmentez le degré de complexité de votre mot de passe en
combinant des lettres majuscules et minuscules et en rajoutant
des chiffres et des symboles spéciaux.

e N'utilisez jamais une information personnelle comme mot de
passe, telle que votre nom, prénom, prénoms de proches, votre
numéro de téléphone, matricule de votre voiture, etc.

e N'utilisez jamais un mot existant dans les dictionnaires.

e | e mot de passe doit étre difficile a deviner mais facile a retenir.

e Un mot de passe est une information sensible, éviter de la
noter, gardez le dans votre mémoire.

e [Jn mot de passe est strictement personnel : ne le confiez a
personne et ne le partagez pas.

e Un mot de passe doit &tre changé régulierement, évitez de re-
prendre les anciens mots de passe déja utilisés.

CERIST






Bien sécuriser son réseau sans-fil Wi-Fi domestique

Le Wi-Fi (Wireless Fidelity) est une technologie permettant de créer

avec aisance des réseaux informatiques sans fil. Sa portée varie de
quelques dizaines de meétres a plusieurs centaines de metres, ce qui
en fait une technologie de premier choix pour le réseau domestique avec
connexion internet. Elle est de plus en plus utilisée par divers matériels in-
formatiques :
ordinateur, Assistant personnel (PDA), Smartphone, console de jeux, por-
table, etc. La Sécurité de ce type de réseau, souvent négligée et toujours
source de probleme, vient du fait qu'il est facile de monter un réseau Wi-Fi
mais qu'il est un peu plus difficile de le sécuriser.
Parmi les risques liés a cette technologie, on trouve : I'écoute ou le vol
d'informations personnelles, I'intrusion au réseau local, I'utilisation de la
connexion Internet & I'insu de son propriétaire.
Plusieurs mécanismes existent pour assurer un niveau de sécurité accep-
table, on parle toujours de filtrage d’adresse MAC, WEP, WPA, etc.

Bonnes pratiques pour sécuriser son réseau Wifi:

e Désactiver la diffusion du SSID : Le SSID identifie le réseau. C'est un nom qui est utilisé pour différencier votre réseau sans-fil
des autres. Si vous désactivez sa diffusion, celui-ci n'apparaitra pas dans la liste des connexions possibles de vos voisins.

e Utiliser le chiffrement : Le WEP (Wired Equivalent Privacy) et WPA (Wi-Fi Protected Access) sont deux possibilités pour
chiffrer (donc pour protéger) les données qui circulent sur votre réseau. Comme vous ne pouvez pas savoir qui est a I'écoute, le

UoReWJojul | o0 QlUND9s Uo 55M0ILLY dd SSNNOY S

CERIST




WiFi Storage

REE AR LRl Notebook (Card Bus/PCMCIA)

chiffrement de vos données permet d'en assurer la confidentialité. Cela se fait a I'aide de ce que I'on appelle une clef. Si on ne connait
pas cette clef, il devient impossible de lire ou de transmettre des données valides.
Le systéme WPA est plus efficace que le systeme WEP. Privilégiez donc WPA si votre Point d’'accés/carte sans fil le supporte.

o Utiliser le filtrage d’adresse MAC : Chaque carte réseau posséde un identifiant unique pour la reconnaitre, c’est I'adresse
MAC. Dans ['utilitaire de configuration de votre modem/routeur Wifi, il vous faut activer 'option de filtrage puis saisir les adresses
MAC de chacune des machines qu’on autorise a Se connecter a votre réseau.

e Désactiver Le Serveur DHCP : DHCP (Dynamic Host Configuration Protocole) est un mécanisme qui permet d’affecter auto-
matiquement des parametres nécessaires a la communication sur le réseau (adresse IP, masque de sous-réseau, passerelle, DNS).
Cest tres pratique d'utiliser le DHCP mais un pirate naura pas alors a deviner la configuration de votre sous-réseau. Donc, autant se
mettre en configuration fixe : vous choisissez votre IP et vous la conservez.

¢ Combiner les mécanismes de sécurité : Chacun des mécanismes de sécurité cités peut étre contourné d’une fagon ou d'une
autre. Pour avoir un bon niveau de sécurité utilisez une combinaison de ces mécanismes. Le minimum étant d’utiliser WEP et un
filtrage par adresse MAC.

WPAZ2 est supporté dans les nouvelles cartes/points d’acceés
Wi-Fi. WPA2 permet d’avoir un niveau de sécurité supérieur a celui de WPA. Il est conseillé de I'utiliser quand c’est possible.

LES BONNES PRATIQUES en séecurite de linformesation
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FAITES ATTENTION A VOTRE BOIiTE DE MESSAGERIE ELECTRONIQUE

ujourd’hui la message-

rie électronique est de

plus en plus utilisée et
est devenue une application
internet indispensable, parce
que la messagerie est un vec-
teur de communication, de pro-
ductivité et de production. Sa
sécurité et sa disponibilité sont
des préoccupations légitimes
des entreprises.
Les canulars ou « hoax » sont
des messages qui circulent sur le Net. Ces messages sont souvent
inquiétants ou font appel a la solidarité des internautes. Dans tous les
cas, ils les exhortent a transférer le courrier a un maximum de contacts.
La conséquence : toutes ces adresses peuvent &tre récupérées par des
«Spammeurs», les expéditeurs de courriers indésirables.
Les courriers identifiés comme indésirables par votre messagerie
sont automatiquement rangés dans le dossier « spams» et effacés
au bout d’un laps de temps que vous pouvez paramétrer. Le spam
(ou spamming, pourriel), c'est I'action d’envoyer des courriers élec-
troniques, des emails, dans un but publicitaire ou promotionnel,
qu’ils soient commerciaux ou non, et en général en grand nombre,
a des personnes qui ne l'ont pas sollicité.

YAaHOO!

Il arrive que certains envois «sars» soient classés a tort dans cette
catégorie. Pour éviter que cela se reproduise ajoutez I'adresse
concernée dans la liste des «expéditeurs autorisés». Lutilisation
des adresses e-mail pour I'envoi des spams contenant en général
des publicités devient un acte pénible pour l'utilisateur de la boite
de messagerie.

QOutre les canulars et les spams, les courriers électroniques d'ha-
megonnage sont congus pour usurper votre identite. Ils demandent
vos données personnelles ou vous dirigent vers des sites Internet
ou des numéros de téléphone ol il vous est demandé de fournir des
données personnelles. Ils peuvent sembler venir de votre banque
ou organisme financier, d’une entreprise telle que Microsoft, ou des
sites de vos réseaux sociaux.

CERIST



LES BONNES PRATIQUES POUR MIEUX
PROTEGER LA BOITE DE MESSAGERIE

Face a ce harcelement de messages indésirables,
vous devez d’une part, suivre certaines regles
pour protéger votre bhoite de messagerie :

e Eviter de mentionner votre adresse e-mail dans les fo-
rums, les sites web... Des robots parcourent en effet
toutes les pages présentes sur Internet afin de collecter des
adresses e-mails.

e Ne jamais répondre a un message infecté ou a un Spam,
sinon cela prouve que votre adresse est bien active, conten-
tez-vous de supprimer le message. Si vous avez malgré tout
ouvert le spam, ne visitez jamais les sites mentionnés dans
le message.

e A la réception d’'un canular le mieux est de mettre sys-
tématiquement I'expéditeur en indésirable. Fuyez alors ce
type d’e-mail, en cas de doute, faites un tour sur le site
« www.hoaxbuster.com » qui recense les canulars du Web.

e Méfiez-vous des messages que vous recevez, il se peut
(ue vous receviez un message d’une de vos connaissances,
dont la machine est infectée. Soyez sur vos gardes, parti-

CERIST

culierement lorsqu'il y a une Piece Jointe, il sagit d’'un
message <Transmis” (Tr:) ou en “Réponse” (Re:) a un de
VOS précédents messages, que vous n‘avez jamais envoye.

e | es pieces jointes peuvent contenir des virus ne les té-
léchargez que lorsqu'elles proviennent d’expéditeurs que
VOUS connaissez, méme vos amis peuvent vous transmettre
a leur insu des fichiers infectés. Veillez aussi a effectuer les
mises a jour de votre Anti-virus.

e (Quelgues indications peuvent vous aider a déceler les
courriers électroniques d’hameconnage ou des liens frau-
duleux. Les messages électroniques d’hamegonnage
prennent diverses formes, voici la phrase qui est fréquem-
ment utilisée dans les arnaques par courrier électronique
d’hamegonnage : «Veuillez vérifiez votre compte », vous
ne devez envoyer des mots de passe, des informations
d'identification ou des noms d'utilisateur, ou d'autres infor-
mations personnelles par courrier électronique. Si vous re-
cevez un courrier électronique vous demandant d'actualiser
vos informations ne répondez pas : ¢'est une arnaque par
hamegonnage.

té de l'information

A
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PROTEGER SA VIE PRIVEE SUR INTERNET

vec I'émergence des blogs et des réseaux so-
Aciaux, le nombre d'informations personnelles Qu’est ce qu’une donnée a caractere
accessibles en ligne augmente sans cesse. Un
nouveau concept est né par analogie a notre environne- personnel ?
ment naturel, il S'agit de I'intimité numérique et le droit
de préserver sa vie privée et ses données personnelles. Il 'sagit principalement des informations qui permettent d'identifier
Dans cette rubrique, nous vous proposons un ensemble soit directement, soit indirectement par recoupement d'informations,
de bonnes pratiques pour protéger vos données person- une personne, telles que :

nelles sur Internet.

® nom, prénom,

® photo,

e (ate de naissance,

e statut matrimonial,

® adresse postale, email, adresse IP d’ordinateur
® n° de sécurité sociale,

® n° de téléphone,

® n° de carte bancaire,

* plaque d'immatriculation du véhicule,

e ¢lément d'identification biométrique,

® |es données de géolocalisation
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® ofC.
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LIDENTITE NUMERIQUE ?

« Lidentité numérique d'un individu est composée de données
techniques (adresse IP, cookies...), de données personnelles ins-
titutionnelles (nom prénom, adresse, n° de tel, certificats...) et
informelles (commentaires, notes, billets, photos...). Toutes ces
bribes d'information composent une identité numérique plus glo-
bale qui caractérise un individu, sa personnalité, son entourage et
ses habitudes. Ces petits bouts d'identité fonctionnent comme des
genes : ils composent ’ADN numérique d’un individu ».

ATTENTION SUR INTERNET : TOUT SE
GARDE, RIEN NE SE PERD !

Le Web a une mémoire : toute contribution de votre part sur un
site ou un forum par exemple, peut demeurer en ligne pendant des
années tant que ce méme site est en ligne. Il est également possible
de retrouver des archives d'anciennes versions de sites.

Exemple : le site WayBackMachine (Internet Archive) conserve
des versions antérieures de pages de sites et blogs depuis 1996.

o Réfléchir avant de publier ou de poster des informations, avis
ou photos :

Avant de poster un message ou de diffuser une vidéo ou une photo,
sachez que tout ce que vous diffuserez volontairement ayant un

CERIST

caractére privé pourra étre visualisé par des milliers de personnes
(inconnus) avec le risque que ces contenus soient détournés.

® Protéger vos mots de passe : choisissez des mots de passe
compliqués et ne les communiquer a personne.

® Donner le minimum d'informations personnelles sur Internet.

o Vrifier vos traces sur Internet en utilisant un moteur de re-
cherche pour découvrir quelles informations vous concernant cir-
culent sur Internet.

e Prendre le temps de lire les Conditions Générales d'Utilisation
avant de s'inscrire sur les réseaux sociaux.

e Sécuriser son compte sur les réseaux sociaux en paramétrant
correctement son profil.

INTERNET ARCHIVE

390 Billion web pages saved over time.

BT i TORY

| Save Page Now

SE MGE

Capisre 3 web page 30 2 appecy 20w for
use 45 troeted esutios in the flste

té de linformation
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e Utiliser un pseudonyme connu seulement de vos proches. garantira que personne ne sera en mesure d’utiliser les

e Prenez garde aux sites qui offrent prix et récompenses en données figurant dans le smartphone ;
echange de votre contact ou de toute autre information. e Installer un antivirus quand cela est possible ;
* Ne répondez jamais, 6t ous aucun pretexte, aux spammeurs. * Ne pas télécharger d'applications de sources inconnues

en privilégiant les plates-formes officielles ;
o \rifier a quelles données contenues dans le smart-

Bonnes pratiques par rapport a I’'usage phone I'application installée va avoir acces ;
des smartphones pour protéger votre vie e Lire les conditions d'utilisation d'un service avant de
privée : linstaller, et ne pas hésiter a consulter 'avis des autres uti-
lisateurs ;
e Ne pas enregistrer dans le smartphone des informations * Régler les parametres au sein du téléphone ou dans les

confidentielles telles que des codes secrets (ex : acces a applications de géolocalisation afin de toujours controler

la banque en ligne), des codes d'acces (travail, ordinateur quar1d 6t par qui I'appareil peut etre\geolt.)(.:ah.se ; »
portable) afin de limiter les risques en cas de vol, piratage, * Désactiver le GPS ou le WIFI apres utilisation de fappli-
ou usurpation d'identité : cation de géolocalisation.

e Mettre en place un délai de verrouillage automatique du
téléphone en veille. En effet, en plus du code PIN, ce dis-
positif permet de rendre inactif (verrouiller) le téléphone au
bout d’un certain temps, ce qui empéche la consultation
des informations contenues dans le téléphone en cas de
perte ou de vol ;

o Activer si possible le chiffrement des sauvegardes du
téléphone en utilisant les réglages de la plate-forme avec
laquelle le téléphone se connecte. Cette manipulation
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SECURITE DES SMARTPHONES

Tout comme les ordinateurs, les
Smartphones sont des cibles
privilégiées dattaques. Par
exemple le risque de phishing
existe aussi sur Smartphone.
En effet, il ne faut pas cliquer
sur n'importe quel lien. Linter-
net mobile se développe trés ra-
pidement et nous allons retrou-
Ver sur les terminaux mobiles
les mémes risques que sur un
ordinateur classique.

La sécurité de ces terminaux
mobiles suscite toujours beau-
coup  dinterrogations.  Les
Smartphones integrent toutes

a sécurité logicielle des Smart-
Lphones gst devenue une préoccupa-

tion de plus en plus importante de
I'informatique liée a la téléphonie mobile.
Elle est particuliérement préoccupante car
elle concerne la sécurité des informations
personnelles disponibles au sein des
Smartphones.

les technologies de communi-
cation existantes, du Wifi a la
3G en passant par le Bluetooth. Utilisés par
des professionnels, ils contiennent égale-
ment des données a priori confidentielles et
ils sont une porte d'entrée dans le systeme
d'information de I'entreprise. IIs deviennent
en outre de plus en plus populaires et attirent
donc I'intérét des pirates vers ces nouvelles

plateformes mobiles. Il esta noter qu’Android
est actuellement le systtme d'exploitation
mobile le plus utilisé au monde. Le succes de
celui-ci fait de la plateforme la cible favorite
des pirates. Donc rester prudent et appliquer
quelques bonnes pratiques va permettre de
profiter pleinement de tous les bienfaits de
cette technologie avancée. Le risque se pré-
sente quand un inconnu peut consulter nos
sms, nos photos, notre agenda. .. Il en va de
méme pour les Smartphones a usage pro-
fessionnel : il est peu probable que votre em-
ployeur voit d'un bon ceil que n'importe qui
puisse avoir accés aux documents, emails
de la société, aux serveurs Exchange ou
SharePoint, ou encore au réseau Wifi. Aussi,
il apparait de plus en plus indispensable de
protéger son téléphone contre tous les types
de menaces.

A travers ces conseils, nous rappellerons a
l'utilisateur quels sont les aspects impor-
tants en matiére de sécurité et quels sont
les moyens de protéger son appareil.
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BONNES PRATIQUES POUR AMELIORER LA SECURITE DE SON

SMARTPHONE :

1. Evaluer les faiblesses principales de votre Smartphone :
représente la premiére ligne de défense, faire une recherche sur In-
ternet pour en savoir davantage car chaque systeme d'exploitation a
ses propres failles.

2. Les mises a jour : comme pour tout systeme d’exploitation,
les fabricants de Smartphones proposent assez régulierement des
mises a jour faisant évoluer les fonctionnalités de leurs terminaux.
Elles permettent par la méme occasion de combler certaines vul-
nérabilités critiques.

3. Contrdler les systemes de communication : il est for-
tement conseillé de désactiver les systemes Bluetooth et Wifi
quand ils ne sont pas utilisés. s peuvent &tre utilisés a des fins
malveillantes comme porte d’entrée aux données du Smartphone.

4. Surveiller son trafic de données : Sans doute I'un des
indicateurs les plus pertinents de I'utilisation d’'un mobile par un
tiers mal intentionné est une augmentation du trafic de données qui
doit éveiller tes soupgons. Une application comme Traffic Monitor
Widget sur le systéme d’exploitation mobile Android s'acquitte par-
faitement de cette tache.

CERIST

5. Activer le verrouillage automatique de son Smartphone :
Réflexe de base, le verrouillage automatique, activer la fonction de
verrouillage en cas d'inactivité en I'associant a un mot de passe va
permettre de restreindre I'accés aux données de votre téléphone
par des personnes malveillantes.

6. Activer, si disponible, le chiffrement des données : C'est
intéressant dans l'optique ot si un logiciel pompe vos données, il
ne pourra pas récupérer grand chose. Le chiffrement protége les
informations personnelles, cette fonction existe nativement (ou par
application tierce).

e Enregistrer les informations sensibles ou les notes
(comme une liste de mots de passe ou des numéros de
comptes) a I'aide d’'une application de cryptage.

e Avant de faire réparer son appareil, réaliser une sauve-
garde des données puis les effacer manuellement ou res-
taurer les paramétres par défaut.

e Activer la suppression automatique de tous les para-
metres et de toutes les données lorsqu’une personne entre
plusieurs fois un code ou un mot de passe errong, en es-
sayant de déverrouiller I'appareil.

té de linformation

A
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7. N’enregistrez pas de données confidentielles sur votre
Smartphone : Conseil extrémement simple a donner mais
de plus en plus difficile a appliquer. En effet les Smartphones
contiennent aujourd’hui presque par défaut des données sen-
sibles. Votre localisation méme approximative, vos emails, le nu-
méro de vos proches, votre adresse, et ¢’est de plus en plus com-
pliqué de ne laisser filtrer aucune information dite « sensible » et
donc qui pourrait vous nuire si elle est interceptée par un tiers,
sur votre Smartphone.

8. Le blocage a distance : cette fonction de sécurité va per-
mettre de bloguer son téléphone ou d'effacer les données a dis-
tance en cas de vol ou de perte. Léditeur de logiciel de sécuri-
té F-Secure propose une solution de verrouillage a distance des
smartphones tournant sur Symbian et Windows Mobile.

9. Vérifiez quels droits vous donnez a quelle applica-
tion : si vous avez un mobile Android par exemple, a chaque
installation d'application apparait a I'écran une petite liste des
permissions a donner: Localisation, acces au réseau, acces au
compte Google... la liste peut étre longue et donne beaucoup de
pouvoir a I'application en question. Vérifiez donc au moins si les
permissions demandées sont logiques : un jeu a-t-il réellement
besoin d'accéder et de modifier votre liste de contacts ? Si la
réponse est non, donc prudence.

10. Evitez les noms d’applications douteux : les applica-
tions qui vous promettent trop ou encore les sources inconnues
lors de I'installation d’applications sur votre Smartphone. C'est im-
portant car une fois I'application lancée, les droits donnés, il faut
quelques minutes au logiciel espion pour envoyer toutes les don-
nées nécessaires a vous nuire. Les nouveaux terminaux mobiles de
type iPhone ou Android par exemple sont, lors d’'un usage normal,
protégés via le systeme de signature et de plateforme « proprié-
taire » d’Apple et de Google respectivement.

Pour conclure, la meilleure protection reste donc la vigilance car
par exemple il est plus raisonnable d'installer les applications
approuvées, plutdt que celles qui ont une provenance douteuse,
non pas qu'elles soient moins sécurisées, mais leur provenance
nayant pas été approuvée officiellement, il est difficile d’avoir
entierement confiance.

De ce fait, les pirates exploitent les failles, notamment a l'aide
des applications. En effet, il faut savoir que les applications
non controlées par les plateformes officielles (Android Market,
Apple Store, Blackberry App World...) ont plus de chances
de contenir des malwares donc lisez les avis des personnes
ayant téléchargé le logiciel (signalement de bugs ou de virus)
et sachez que vous pouvez également installer un antivirus et
Firewall sur le Smartphone si vous possédez des données trés
confidentielles.

CERIST



atyou are doing is illege
IR ' Fe————




UoneuJJojul | o0 o31JNDoS

d’enfreindre la loi et les droits de propriété intellectuelle des

créateurs de logiciels, vous pouvez mettre votre PC a risque
de dommages et de menaces de sécurité.
Il existe plusieurs méthodes pour obtenir et utiliser des logiciels
contrefaits. Ceux couramment utilisés sont : 'obtention et I'utilisa-
tion de « clés contrefaites de produit », 'obtention de programmes
« Générateur de clé» et les utiliser pour créer des clés de produits,
et 'obtention des « outils de craque » et de les utiliser pour con-
tourner les mécanismes d'attribution et d'activation de licences.

I e piratage de logiciels est une affaire sérieuse, en plus

Qu’est-ce que le piratage logiciel ?

Le piratage logiciel est I'utilisation, la copie ou la distribution non
autorisée d'un logiciel soumis a des droits d'auteur. Il peut prendre
différentes formes :

Copie illicite de logiciels achetés en toute légitimité
(piratage par I'utilisateur final) ;
= Acces illégal a un logiciel protégé (craquage) ;
Reproduction et/ou distribution de contrefacons ou de
logiciels non autorisés (généralement par Internet).

Les logiciels font partie des ceuvres protégées par le code de la
propriété intellectuelle. Dans ce qui suit, nous allons focaliser sur
les risques techniques liés a I'utilisation des logiciels piratés.

Risques techniques d’utilisation
des logiciels piratés :

Les logiciels piratés peuvent provoquer une panne de
votre systéme. IIs entrainent une perte de temps. Vous pou-
vez perdre des données ou des fichiers irremplagables.

Lorsque vous utilisez la copie illicite d’un logiciel, vous
ne pouvez pas bénéficier des mises a jour du produit. Or,
les mises a jour sont indispensables pour assurer la sécu-
rité des logiciels : chaque année, les éditeurs publient des
dizaines de « correctifs sécurité » ou des « patchs » amé-
liorant le fonctionnement de leurs logiciels. Si, cependant,
vous utilisez des logiciels contrefaits, vous ne pourrez pas
incorporer ces correctifs et serez vulnérable face a d'éven-
tuelles attaques.

Les logiciels piratés sont souvent incomplets et
manquent de documentation. De plus, certains logiciels
téléchargeables sur Internet sont en fait des versions béta
(de test) qui ne comportent pas toutes les fonctionnali-
tés. Les pieces manquantes peuvent &tre parfois fatales :
les versions béta étant destinées a I'essai, rien ne garantit
qu'elles ne mettent pas en péril le bon fonctionnement de
votre ordinateur.
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4. Les logiciels piratés peuvent ne pas fonctionner correc- = D'acheter les logiciels uniquement auprés de Sociétés connues.

tement ou Etre entierement défectueux, ce qui entraine une . | orsque vous faites des achats en ligne, assurez-vous que le

surconsommation des ressources de votre entreprise et une site Web est Iégitime. Sur la page d'accueil du site de vente, cli-

augmentation des codts informatiques. quez sur l'cone de verrouillage qui apparait sur le cadre de votre
fenétre de navigateur et affichez le certificat de sécurité.

= Si un prix affiché semble trop attractif, méfiez-vous. Mé-
fiez-vous également des prix extrémement faibles et vérifiez
I'authenticité du site.

5. En cas de probléme, vous ne pouvez pas avoir recours
au support technique de I'éditeur.

té de linformation

6. Les logiciels contrefaits peuvent &tre malveillants, par

exemple contenir des chevaux de Troie, des virus ou des ‘ é
spywares qui s'infiltrent sur votre ordinateur et font usage Nd

de vos informations personnelles sans votre autorisation, )
qu’il s'agisse de vos numéros de carte de crédit ou de %
comptes bancaires, de vos mots de passe ou de vos carnets N
d'adresses. Les informations volées peuvent &tre exploitées W
immédiatement par des usurpateurs d’identité. 8

De méme, un vendeur qui propose de violer 1a loi ne sarréte- L
ra probablement pas au piratage de logiciels. Toute donnée de o
carte de crédit ou information personnelle que vous communi- Q
quez peut Btre exploitée par des voleurs d'identité. U
Comment se mettre £
a I'abri des logiciels piratés ? %
Pour éviter d’étre victime des pirates de logiciels, il est recommandg : &j
e/
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Lingénierie sociale

asée sur l'utilisation de la force de persua-
sion et I'exploitation de la naiveté des utili-
sateurs, cette technique permet de soutirer
de I'information aux victimes sans avoir recours a
l'outil informatique, mais a des moyens de com-
munication plus “traditionnels” tels le téléphone, le
courrier écrit, la messagerie instantanée et parfois
méme le contact direct. Plus intéressant encore, les
pirates daujourd’hui exploitent I'abondance d'in-

formations personnelles disponibles sur les sites
de réseaux sociaux pour cibler leurs attaques sur
les individus clés au sein des entreprises visées.
Lingénierie sociale est I'une des menaces les plus
anciennes et les plus sérieuses pour les réseaux
informatiques sécurisés. Cest un type dattaque
tres performant dans la mesure ot aucun logiciel ni
matériel ne permet de s'en défendre efficacement.

D’une maniére générale les méthodes d’ingénierie so-
ciale se déroulent selon le schéma suivant :

o Une phase dapproche permettant de mettre ['utilisateur en
confiance, en se faisant passer pour une personne de sa hié-
rarchie, de l'entreprise, de son entourage, d’un fournisseur, etc.

e Une mise en alerte, afin de le déstabiliser. Il peut sagir par
exemple d'un prétexte de sécurité ou d’une situation d'urgence ;

o Une diversion, c'est-a-dire une phrase ou une situation per-
mettant de rassurer 'utilisateur et d’éviter qu'il se focalise sur
l'alerte. Il peut s'agir par exemple d’un remerciement annongant
que tout est rentré dans l'ordre, d’une phrase anodine ou dans
le cas d’'un courrier électronique ou d'un site web, d’une redi-
rection vers le site web Iégitime.

Comment se protéger ?

La meilleure fagon de se protéger est d’utiliser son bon
sens pour ne pas divulguer a n’importe qui des infor-
mations pouvant nuire a la vie privée ou a la sécurité de
I'entreprise. Il est ainsi conseillé, quel que soit le type de
renseignement demandé :

@ De se renseigner sur l'identité de son interlocuteur en Iui de-
mandant des informations précises (nom et prénom, SOCiété,
numéro de téléphone) ;

@ De vérifier éventuellement les renseignements fournis ;

& De sinterroger sur la criticité des informations demandées.

CERIST
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es dernieres années, une nouvelle tech-

nique d'attaque est utilisée par les pirates

mettant ainsi la victime et ses données dans

une situation critique. Le but est d'empé-
cher l'utilisateur d’'accéder a ses appareils en deman-
dant une rancon pour lever ce blocage, il sagit des
ransomware.

Qu’est-ce qu’un ransomware ?

Les ransomware ou rangongiciels sont une catégorie particuliére de logiciels malveillants qui bloquent I'ordinateur des vic-
times et réclament le paiement d’une rangon.

Il existe trois types de ransomware en circulation :

1. Encrypting ransomware, qui integre des algorithmes de chiffrement avancés. Il est congu pour blogquer
les fichiers systeme et exiger le paiement pour fournir & la victime la clé qui peut décrypter le contenu bloqué
(CryptoLocker, Locky, CrytpoWall, ...).

2. Locker ransomware, qui blogue 'accés au systéme d'exploitation, ce qui rend impossible daccéder au
bureau et aux applications ou aux fichiers. Les fichiers ne sont pas cryptés dans ce cas, mais les attaquants de-
mandent toujours une rangon pour déverrouiller 'ordinateur infecté (police-themed ransomware ou Winlocker ..)

3. Une autre version est le ransomware Master Boot Record (MBR). Quand le ransomware de MBR frappe,
le boot process ne se termine pas et affiche a I'écran une demande de rangon (Satana et Petya).
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PRINCIPALES CIBLES

POUR LES CREATEURS e Parce qu'ils n'ont pas de sauvegardes de
ET LES DISTRIBUTEURS DE RANGONS | comees

e Parce qu'ils ont peu ou pas d’éducation en
matiere de cybersécurité ;

e Parce qu'ils manquent de protection de base;
¢ En raison du nombre d'utilisateurs d'inter-
net (plus de PC infectés = plus d’argent).

e Parce que le gain est important ;

e Parce que les attaquants savent qu'ils
peuvent causer des perturbations impor-

tantes dans les affaires, ce qui augmentera
leurs chances d'étre payé;

e Parce qu'ils peuvent affecter non seulement
les ordinateurs, mais aussi les serveurs et les
systémes de partage de fichiers sur le cloud.

Les institutions publiques,
pourquoi ?

® Parce quelles gérent d'énormes bases de don-
nées d'informations personnelles et confidentielles
que les cybercriminels peuvent vendre;

* Parce que le personnel n'est pas formé pour
détecter et éviter les cyberattaques.
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nibles. Les cybercriminels cherchent simplement la ma-
niere la plus simple d'infecter un systéme ou un réseau et

Les Ransomware se propagent par tous les moyens dispo-

d'utiliser une porte dérobée pour diffuser le contenu malveillant.

Néanmoins, les méthodes

les plus courantes sont :

e | e courrier contenant des liens malveillants

ou des pieces jointes

® | es exploits de sécurité dans les logiciels vulnérables;

e | ¢ trafic Internet redirigé vers des sites Web malveillants;

e Sites Web Igitimes qui ont un code malveillant injecté

dans leurs pages Web;

e | es messages SMS (qui sappliquent aux rangons qui ciblent
les appareils mobiles);

* Botnets;

e Auto-propagation (diffusion d'un ordinateur infecté a un autre);

BIEN QUE LA PHASE D’INFECTION SOIT LEGE-
REMENT DIFFERENTE POUR CHAQUE VERSION

DE RANSOMWARE, LES ETAPES CLES SONT LES
SUIVANTES :

Comment se propagent les Ransomware ?

1. Au départ, la victime recoit un courrier électro-
nique contenant un lien malveillant ou un fichier
malveillant.

2. Si la victime clique sur le lien ou le télécharge et
ouvre la piece jointe, un gestionnaire de télécharge-
ment sera placé sur le PC affecteé.

3. Le gestionnaire de téléchargement utilise une
liste de domaines ou de serveurs C & C contrdlés par
des cybercriminels pour télécharger le programme
du Ransomware sur le systéme.

4. Le serveur C & C contacté répond en renvoyant les
données demandées, dans ce cas, le ransomware.

5. Le ransomware commence a chiffrer le contenu
entier du disque dur, les fichiers personnels et les
informations sensibles. Tout, y compris les données
stockées dans des comptes cloud (Google Drive,
Dropbox) synchronisés sur le PC. Il peut également
crypter des données sur d’autres ordinateurs connec-
tés au réseau local.

6. Un avertissement s’affiche a I’écran avec des ins-
tructions sur la fagcon de payer pour avoir la clé de
décryptage.
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Conseils pour garder votre systeme
a I’abri de Ransomware

sécurité de l'information



Comment recuperer vos données

sans payer de rangon

Iy a des centaines de types de ransomware, mais les chercheurs en cyber sécurité travaillent sans cesse pour

briser le chiffrement que certains utilisent. Malheureusement, la plupart se sont révélées irréductibles jusqu’a

présent. Malgré cela, il existe de nombreux algorithmes de cryptographie qui ne sont pas hien codées et que
les spécialistes ont réussi a craquer.
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Méfiez-vous du Phishing

e phishing ou hamegonnage est une tech-
Lnique d'ingénierie sociale, qui consiste a
exploiter non pas une faille informatique
mais la « faille humaine ». Gette technique d'es-

CPHRISHING J ¢rqquerie consiste a vous subtiliser des données
personnelles (mots de passe de connexion a un service, numéro de
compte en banque ou de carte bancaire...) en vous piégeant avec
un faux courrier électronique qui reprend le logo, 1a mise en page,
I'adresse de votre banque, de votre fournisseur d’acces a Internet,

e Ne cliquez pas directement sur le lien contenu dans le mail,
ouvrez plutdt votre navigateur et saisissez vous-méme I'URL
d'acces au service.

o Meéfiez-vous des formulaires demandant des informations
bancaires. Il est en effet rare (voire impossible) qu'une banque
vous demande des renseignements aussi importants par un
simple courrier électronique. Dans le doute contactez directe-
ment votre agence par téléphone !

o N'envoyez jamais vos mots de passe, identifiants de connexion
ou toutes autres informations personnelles par courrier électro-
nique. Méfiez-vous toujours des messages vous invitant a saisir
des informations personnelles, méme si la demande semble |é-
gitime. Si vous pensez avoir été victime de phishing en donnant

d’un service de messagerie ...etc. Le message prétexte un pro-
bleme lié a votre compte et vous invite & cliquer sur un lien pour
donner vos coordonnées. Vous basculez en réalité sur un faux site
et ainsi l'attaquant récupere les informations saisies. Les consé-
quences sont diverses selon le type de renseignements que vous
avez fournis. Cela va du pillage de votre compte en banque, en pas-
sant par des achats effectués avec votre numéro de carte bancaire.
Autre arnaque trés en vogue, 'usurpation de votre identité sur des
sites de réseaux sociaux comme Facebook ou MySpace.

vos identifiants de connexion et/ou vos mots de passe, changez
vos données d’authentification au plus vite.

e Assurez-vous, lorsque vous saisissez des informations sen-
sibles, que le navigateur est en mode sécurisé, c'est-a-dire que
I'adresse dans la barre du navigateur commence par https et
qu’un petit cadenas est affiché dans la barre d’état au bas de
votre navigateur.

o Lorsque vous cliquez sur le lien d’un courriel, vérifiez, une
fois le navigateur ouvert, que l'adresse du site est bien or-
thographiée. Les attaquants utilisent parfois la méme charte
graphique d’'un site |égitime et modifient un ou plusieurs ca-
ractéres dans l'url afin de faire croire a la victime qu’elle est
bien sur le site sollicite.
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Sécuriser son compte facebook et protéger sa vie privée

publier des informations de tout type (photos, vidéos, do-

cuments, textes, etc) mais aussi a créer des groupes et des
pages pour faire connaitre des institutions, des entreprises ou
des causes variées.

Facebook est un réseau social sur Internet permettant de

Toutes ces informations publiées peuvent étre consultées par
n'importe quel internaute ayant un compte ou des fois sans qu'il
soit nécessaire d’en avoir un, et aussi par facebook qui peut les
utiliser dans différents domaines (publicité, politique, études
psychologiques ou comportementale,...)

A la création d’un compte, il est nécessaire de suivre

les regles de sécurité suivantes :

1. Régler les parametres de sécurité

Allera:

Accueil>Paramétres du Compte>Sécurité

e (Créer une question secréte qui confirmera votre identité.

e Activer la navigation sécurisée avec https.

e Activer la notification lors des connexions pour 8tre averti
lorsque votre compte est utilisé a partir d’'un ordinateur ou d'un
appareil que vous n'avez pas encore utilisé.

2. Créer des listes d’amis

Cest ce qui vous permettra par la suite de choisir qui pour-
ra voir quoi. Vous pouvez restreindre 'accés a votre profil a
différents types de personnes (amis, amis des amis, ...). Il est
aussi possible de séparer vos contacts en différentes listes

(professionnelle, personnelle) et vous pouvez ainsi ajuster les
parametres selon vos relations avec ces personnes.

3. Régler les parametres de Confidentialité

Les parametres de Confidentialité permettent de rendre son
compte inaccessible au grand public. Seules vos connais-
sances pourront accéder et voir vos informations personnelles
et vos connaissances. Pour régler les parametres de sécurité
et choisir qui aura accés a quelles informations, allez a : Ac-
cueil>Paramétres de Confidentialité>Personnalisé.

Vous pourrez ensuite choisir, pour chaque élément de votre
page, les personnes qui pourront y accéder. Vous pouvez éga-
lement personnaliser toute information, et restreindre I'acces
en fonction de ce que vous souhaitez divulguer.
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4. Prise de Contact 5. Contrdlez la confidentialité de ce que vous publiez

Controlez la fagon dont vous entrez en contact avec les per-
sonnes que vous connaissez : Accueil>Paramétres de confi-
dentialité>Prise de contact

Vous pouvez gérer la confidentialité des mises a jour de
votre statut, des photos et des informations en utilisant le
sélecteur d'audience, lorsque vous publiez ou aprés. Rap-

Rechercher des amis Accueil

Parameétres du compte
Parametres de confidentialité
Déconnexion

Aide

Prise de contact

Qui peut trouver mon profil en cherchant mon nom ou mes
coordonnées ¥

Qi paut vous envoyer des imvibations 3 devenir amis ?

Qi peut vous envoyer des messages Facebook ?

Qi peut publier sur votre mur 7

Qui peut voir les publications d'sutres personnes sur volre mur 7
Remarque —Les actuslbés telles que les mentions Yaime, les
nouveals amis et certains autres types de contenu du mur ne
sont pas nchus dans ces paramétres).

Paramétres de confidentialité

Public

=

@ Public v .: P

it %

Amis Personnalisé

CERIST

pelez-vous : les personnes avec qui vous partagez peuvent
toujours partager vos informations avec d'autres, y compris

les applications.

LES BONNES PRATIQUES en séecurite de linformesation
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6. Bloquer des utilisateurs profil. Dans ce cas, rendez-vous dans la rubrique Pa-
rametres de confidentialité>Personnes et applications

Pour différentes raisons, vous pouvez souhaiter qu'une

o . L bloquées>Gérer le blocage, et inscrivez son nom.
personne en particulier ne puisse pas accéder a votre

Bloquer des utilisateurs Dés que vous bloguez quelgu'un, cette personne ne peut plus étre votre ami(e) sur Facebook ou interagir avec
vous (excepté via les applications que vous utiisez en commun ou les groupes dont vous &tes tous deux

membres).
Adresse électronique :

Vous n'avez ajouté personne a volre liste de personnes bloguées.

Profil @ Seulement mes amis
Informations générales @  Seulement mes amis
1. Ne pas faire apparaitre sa photo de profil sur les Informations personnelles @ Seuement mes ams
publicités du site e
Photos sur lesquelles vous g | o oot e amis

Facebook utilise les photos de profil de ses membres pour illustrer e o4 2
ses publicités. Pour éviter tout désagrément lié a cette utilisation, ren- s fres margoéty 1B seement mes ans
dez-vous dans Paramétres du compte>Publicités Facebook. Amis @ Sedement mes anis

Messages dumur  [¥] Mes amis peuvent éaire sur mon mur

B  Seulement mes amis

Informations sur votre

formation (études) B  Seulement mes amis

Informations sur votre

- @ | Seulement mes amis
emploi

CERIST
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LES BONNES PRATIQUES EN CAS D’INCIDENT
SUR UN SYSTEME D’INFORMATION

des incidents de sécurité. Bien que des mesures pour as-

surer la sécurité du systeme d'information sont mises en
place, il peut arriver que cette sécurité soit compromise par des
attaques informatiques. Un plan de réponse aux incidents de sé-
curité doit faire partie intégrante de la stratégie de sécurité globale
de 'entreprise pour se préparer /réagir aux incidents.

Aujourd’hui, aucune personne ou organisation n'est a l'abri

Préparation
Létape de préparation est sans aucun doute la plus importante
puisque c'est durant celle-ci que s'élabore I'équipe qui intervient
lors des incidents ainsi que les procédures qui vont permettre
de traiter rapidement et efficacement les incidents qui peuvent
affecter le systeme d'information. Il est également important de
disposer des sauvegardes a jours des données critiques.

Identification
Tout d'abord, il faut procéder a I'examen du systéme pour mettre
en évidence les comportements suspects et les signaler aux per-
sonnes appropriées (le responsable de la sécurité et de la hié-
rarchie). Certains signes indiquent que le systéme a peut-étre été

— .+ \\Confinement b Retour & Tirer des
Pmparam”>>memmca“%des domage> Eradmat\o>> la normale>> lecons

Figure 1: Processus de gestion d’incidents de sécurité

Ce document propose les étapes a suivre pour mieux gérer les in-
cidents de sécurité. Un petit conseil avant de commencer : « PAS
DE PANIQUE! » Concentrez-vous pour éviter de faire des erreurs
d'inattention.

compromis. lls peuvent &tre recherchés systématiquement par
des outils de détection d'intrusion, mais peuvent également étre
remarqués ponctuellement par: I'analyse des fichiers de jour-
nalisation, les programmes en cours d’exécution et les taches
planifiées, les programmes configurés pour étre exécutés auto-
matiquement au démarrage du systéme, les détails de la configu-
ration réseau, les parameétres DNS et ARP, les connexions et les
sessions et ports ouverts, les comptes des utilisateurs et leurs
privileges et les fichiers inhabituels laissés par 'intrus.

Confinement des dommages

Aprés avoir identifié I'incident sur le systeme, la premigére action
a faire est de limiter I'extension de I'incident. Il sagit d’isoler les

CERIST



machines infectées et protéger les machines saines. Une combi-
naison appropriée des actions suivantes peut étre adoptée selon
la nature de l'incident :
e Déconnecter la machine compromise du réseau. En re-
vanche, il faut maintenir la machine sous tension et ne pas la
redémarrer pour ne pas perdre des informations nécessaires
a l'analyse de l'incident.

e Modifier les régles de filtrage d’un pare-feu ou d’un routeur.
e Désactiver le service concerné par l'attaque.

e Désactiver les comptes utilisateurs suspects.

e Changer les mots de passes.

La deuxieme action a faire consiste a préparer une copie de sauve-
garde du systéme pour une investigation numérique. Cette analyse
permettra de comprendre la nature de I'incident et les vulnérabilités
exploitées. Enfin, décider si le systéme sera nettoyé ou réinstallé a
partir d’une version saine.

Eradication
D’une maniére générale, il est recommandé de réinstaller entie-
rement le systéme afin de s‘assurer qu’une machine ne posséde
plus de porte dérobée ou autre modification laissée par l'intrus.
Restaurer les données et les applications affectées a partir des sau-
vegardes (étape 1). Ensuite, valider la sécurité du systeme avec un

CERIST

scanner de vulnérabilités et corriger les vulnérabilités identifiées
avant de remettre le systéme en production.

Retour a la normale
Mettre le systeme nouvellement reconstruit en production et main-
tenir une surveillance sur ce systeme afin de détecter d'éventuels
futurs incidents.

Tirer des lecons
Rédiger un rapport décrivant l'incident et ce qui a été fait pour le
traitement de cet incident. Enfin, identifier les améliorations a ap-
porter au systeme d'information.

té de linformation
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LES BONNES PRATIQUES POUR
UN SERVEUR WEB SECURISE

treprise qui exerce sesactivités en ligne. Les serveurs Web et en raison des données sensibles qu'ils hébergent habituellement sont

D iverses attaques de piratage de grande envergure ont démontré que la sécurité web reste le probléme le plus critique pour toute en-

I'un des visages publics les plus ciblés d’une organisation. Sécuriser un serveur web est aussi important que la sécurisation du site
ou d'une application Web elle-méme et du réseau qui I'entoure. Si vous avez une application Web sécurisée et un serveur Web non sécurisé,
ouvice versa, votre entreprise courtun risque énorme. La sécurité de votre entreprise estson point fort comme étantson maillon le plus faible.
Voici une liste des taches que I'on doit suivre lors de la sécurisation d’un serveur Web.

1. Suppression des services inutiles

Linstallation du systeme d’exploitation par défaut et sa confi-
guration, ne sont pas sécurisés. Dans une installation par dé-
faut, de nombreux services réseau qui seront inutiles dans une
configuration serveur Web sont installés. Plus il y a des services
fonctionnant sur un systéme d’exploitation, plus y aura des ports
ouverts, laissant ainsi des portes ouvertes pour les utilisateurs
malveillants. Désactiver les services inutiles libérera des res-
sources matérielles et rendra votre serveur plus performant.

2. Acces a distance

Les administrateurs des serveurs Web doivent se connecter loca-
lement. Si I'accés a distance est nécessaire, il faut s'assurer que
la connexion est réalisée correctement, a I'aide de protocoles de

o

Computer

security,
/

tunneling et de chiffrement (TLS ,SSH). L'accés a distance doit
également étre limité seulement a des comptes et un nombre
d'adresses IP spécifiques. I est également treés important de ne
pas utiliser des ordinateurs publics ou des réseaux publics pour
accéder aux serveurs d’entreprise a distance.

CERIST



3. Séparer les environnements développement,

test, et production

Comme il est plus facile et plus rapide pour un développeur
de développer une nouvelle version d'une application Web sur
un serveur de production, il est assez fréquent que le dévelop-
pement et le test d'applications web se font directement sur le
serveur de production. Et comme ces applications web sont
dans leurs premiers stades de développement, ils ont tendance
a avoir un certain nombre de vulnérabilités, ce qui peut facile-
ment &tre découvert et exploité par un utilisateur malveillant,
en utilisant des outils disponibles gratuitement sur Internet.
ldéalement, le développement et le test des applications Web
doivent toujours &tre effectués sur des serveurs isolés d’internet,
et ne devraient jamais utiliser ou se connecter a des bases de
donnges réelles.

CERIST

4. Contenu Web et scripts coté serveur

Les fichiers de site Web et les scripts doivent toujours étre sur une
partition autre que celle du systeme d’exploitation, des logs et tout
autre fichier systéme. Puisque les expériences montrent que les
pirates, ayant obtenu un acces au répertoire racine du serveur web,
ont été en mesure d'exploiter d'autres vulnérabilités, et ont réussi a
aller plus loin et d'élever leurs privileges. Ils peuvent ainsi exécuter
n'importe quelle commande du systeme d'exploitation, ce qui en-
traine un controle complet du serveur web.

5. Permissions et privileges

Les permissions sur les fichiers et les services réseau jouent un
role essentiel dans la sécurité du serveur web. Attribuer le mini-
mum de privileges nécessaires pour le fonctionnement d’'un ser-
vice réseau spécifique. Il est également trés important d’attribuer
le minimum de privileéges aux utilisateurs pour accéder au site
Web, et a toutes les données cotés serveur.

6. Correctifs de sécurité a jour

Un logiciel entierement mis a jour ne signifie pas nécessairement
que votre sevrveur est totalement sécurisé, il est toujours trés
important de mettre a jour votre systéme d’exploitation et tout
autre logiciel fonctionnant sur votre machine avec les derniers
correctifs de sécurité. Jusqu'a aujourd’hui, des incidents de pi-
ratage continuent a se produire a cause des serveurs et logiciels
non mis a jour.

té de l'information
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7. Les comptes d’utilisateurs

Lors de linstallation d’'un systéme d’exploitation, des comptes
utilisateurs inutilisés sont créés, ceux-ci doivent étre vérifiés en
leur affectant les autorisations nécessaires. Le compte adminis-
trateur doit &tre renommé et ne doit pas étre utilisé. Chaque admi-
nistrateur accédant au serveur Web doit disposer de son propre
compte utilisateur, avec les privileges adéquats nécessaires. Une
bonne pratique en matiere de sécurité est de ne pas partager les
comptes utilisateurs.

8. Désactiver les modules inutilisés

Lors de linstallation d'un serveur web, un certain nombre de
modules prédéfinis est activé, et ne sont jamais utilisés pour un
serveur Web. Désactiver ces modules pour prévenir les attaques
qui les ciblent. Par exemple le serveur Web de Microsoft (IIS) est
configuré par défaut pour servir un grand nombre de types d'appli-
cations, (ASP, ASPNET....). La liste des extensions ne doit contenir
que celles qui seront utilisées par le site ou I'application Web.

9. Utiliser les outils de sécurité fournis

avec le serveur Web

Les éditeurs de serveurs web publient des outils pour aider les
administrateurs a sécuriser l'installation des serveurs Web, on
peut citer du coté de Microsoft I'outil URL scan. Aussi pour
Apache un module appelé mod_security est fourni pour ce but.
Bien que la configuration de ces outils est un processus fasti-
dieux et peut prendre du temps, surtout avec des applications
Web personnalisées, ils ajoutent un peu plus de sécurité et de
tranquillité a l'esprit.

10. Surveiller et auditer votre serveur

Tous les logs de services réseau, d'acces au site Web, de serveur
de base de données (Microsoft SQL Server, MySQL, Oracle,..) , et
ceux du systeme dexploitation doivent étre surveillés et controlés
fréqguemment. Les fichiers logs ont tendance a donner toutes les
informations sur une tentative d’attaque, et méme d’une attaque
réussie, mais la plupart du temps celles-ci sont ignorées.

CERIST



Rester informé

Aujourd’hui, des informations et des conseils sur le systeme
d'exploitation et les logiciels utilisés peuvent étre trouvés gra-
tuitement sur Internet. Il est trés important de rester informé a
propos des nouvelles attaques et les nouveaux outils, en lisant
des revues liées a la sécurité (hakin9, MISC,..), la souscription
aux newsletters (Deny All, CIV...) forums ou tout autre type de
communauté.

Utiliser des scanners
Les scanners sont des outils pratiques qui aident a automatiser
et faciliter le processus de sécurisation d’un serveur et applica-
tion web. Livrés souvent avec un scanner de port, scanner de
sécurité réseau, veérificateur d’injection SQL, XSS, vérificateurs
de problémes de configuration, et d’autres outils trés utiles pour
se prémunir d'avantage.
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PROTEGER SON SITE WEB
DES ATTAQUES SQL INJECTION

comme I'une des attaques les plus critiques. Dans

les documents OWASP TOP10 des années 2007,
2010 et 2013, ce type d’attaque occupe toujours les toutes
premieres positions.
Une injection SQL fait en général référence a une attaque
qui cible les applications web qui interagissent dynamique-
ment avec une source de donnée, dans le cas usuel, une
base de données.Cette attaque est réalisée en injectant du
code SQL dans une entrée utilisateur dans le but de for-
mer une nouvelle requéte SQL et qui est non prévue par le
programmeur. Gela permet & un attaquant de récupérer des
données sensibles a partir de 1a base de données (récupérer
des mots de passe par exemple).
Une telle attaque cible une faille dans une application web.
Ce type de faille peut exister si les entrées utilisateur (for-
mulaires, URL ou tout entéte HTTP) ne sont pas filtrées cor-
rectement et sont utilisées comme parametres pour récupé-
rer des informations a partir de la base de données.

Les attaques de type injection sont considérées

Exemple de faille : page d'authentification

kzphp

mysql_connect(...);
mysql_select db(...);

//récupération des paramétres
Sutilisateur=$ POST['user'] ;
spassword =% POST['password'] ;

//construction de la requéte SQL
$requete="SELECT * FROM user WHERE user=".

//exécution de la requéte
sresult = mysql_query(Srequete);

™

Sutilisateur . "AND password='. Spassword ;

Nous illustrons un exemple de faille
par une page dauthentification.
Cette page contient deux champs :
le champ utilisateur et le champ mot
de passe. Ces deux données sont
passées a un code PHP qui va véri-
fier leur 16gitimité par rapport & une
base de données :

texte :
< ?7php

mysql_connect(...);
mysql_sqlectdb(..) ;

//récupération des parameétres

CERIST



$utilisateur=$_POST[‘user’] ;
$password=$_POST[‘password’] ;

//construction de la requéte SQL

$requete="SELECT * FROM user WHERE user=". $utilisa-
teur . ‘AND password=". $password ;

/lexécution de la requéte

mysql_query($requete) ;

>

Ici, la requéte SQL est construite a partir des données envoyées par
le formulaire. Aucune modification ou traitement sur ces données
nest effectué.

Log in

Don't have an account? Create one.

Username: | |

Password: | |

O Remember me (up to 30 days)

| Login || E-mail new password |

CERIST

Exemple d’exploitation : contournement du mécanisme
d’authentification

Le code précédent contient une vulnérabilité de type SQL injection.
Les paramétres du formulaire sont envoyés tels quels. Lattaquant
peut injecter du code SQL dans 'un des champs du formulaire. Il
peut par exemple insérer:

Utilisateur : admin

Mot de passe : ‘ or 1=1 --

La requéte devient aprés construction :

SELECT * FROM user WHERE user="admin’ AND
password="" or 1=1 --

La condition sur le mot de passe est toujours évaluée a vraie.
Lattaquant peut donc se connecter avec I'identifiant admin sans
vraiment connaitre le mot de passe.

sécurité de l'information



Classification des injections SQL :
Outre I'exemple précédent, plusieurs variantes des attaques
par injection SQL existent, elles peuvent étre classées comme suit :

Tautologies : Ie principe ici est d'injecter un code pour que les instructions conditionnelles soient toujours évaluées a
vraie (exemple du contournement du mécanisme d’authentification).

Requéte avec union : le butest d'exploiter un parametre de la requéte pour extraire des données d'une table (autre que
celle normalement utilisée dans la requéte).

Requéte Piggy-Backed : rattaquant essaie avec ce type d'attaque d'injecter une nouvelle requéte sans modifier la
requéte originale.

Requéte incorrecte : elle consiste a causer intentionnellement une erreur dans la requéte afin de récolter des informa-
tions importantes sur le systeme, I'application web ou la base de données.

Procédures stockées : le principe est dexécuter les procédures stockées fournies par le SGBD. Dans les SGBD
modernes, ces procédures permettent méme l'interaction avec le systéme d'exploitation.

Inférence : consiste a modifier la requéte pour simuler un mécanisme de réponse vrai ou faux. Comme le site ne retourne
aucun message, l'attaquant doit observer le changement des pages du site web afin d'en déduire 1a réponse.

Encodage alternatif : est utilisé conjointement avec les autres techniques. Son but principal étant d'éviter la détection
par les mécanismes de défense existants.

UONeWUIJOUI| 80 231JNDS
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Techniques de protection :

Plusieurs techniques existent pour mitiger le risque des attaques par injection SQL.

Leur utilisation est grandement recommandée voir méme obligatoire. Il est trés important de prendre
I'habitude de les utiliser notamment pour les développeurs.

Les procédures stockées : en utilisant cette technique, les données entrées par l'utilisateur sont transmises comme
parametres, sans risque d'injection.

Les expressions réguliéres : utiliser ces dernigres permet de sassurer que les données entrées par ['utilisateur sont
bien de Ia forme souhaitée.

Principe moindre privilége : utiliser le principe du moindre privilége afin de limiter les droits des utilisateurs de
I'application web ainsi que ceux de la base de données et ainsi limiter les risques ou les dégats en cas d'intrusion.

Les requétes parameétrées : en utilisant une requéte paramétrée, cest le SGBD qui se charge d'échapper les carac-
teres selon le type des paramétres.

Les fonctions d’échappement : utiliser les fonctions d'échappement (exemple des fonctions mysal_real_escape_
string et addslashes dans PHP) afin de filtrer les caracteres spéciaux.

CERIST
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CONSEILS POUR UTILISER JOOMLA !
EN TOUTE SECURITE

Téléchargez Joomla! du site officiel
Ne téléchargez jamais Joomla! a partir de sites non officiels, utili-
sez plutdt les fichiers d'installation téléchargés des sites JoomHY-
PERLINK « http://www.joomla.fr/» «http://www.joomla.
fr/» a.fr et Joomla.org.

Installez la derniére version
Démarrez sur une base saine en installant la derniére version stable
de « http://www.joomla.org/download.html » Joomla «
http://www.joomla.org/download.html » ! & télécharger
comme mentionné précédemment depuis le site officiel.

n bon controle de sécurité est le meilleur moyen
U de renforcer efficacement la sécurité d'un site

web. Joomla !, est un CMS Open Source, qui
compte une communauté algérienne assez importante et
de nombreux sites .DZ sont réalisés avec ce dernier. Cette
rubrique contient une liste de conseils, qui vous permet-
tront de faire un tour d’horizon sur ce qu'il est possible de
faire afin d'optimiser la sécurité de son site Joomla! a lire
donc et a appliquer bien sur pour une meilleure protection.

Pourquoi ? En n'utilisant pas la derniére version stable de Joomla!
Votre site est une cible potentielle pour les pirates exploitant des
failles de sécurité connues de la version antérieure.

Mettez Joomla! réguliérement a jour
La mise & jour réguliere du CMS Joomla! est indispensable pour la
sécurité du site. Léquipe Joomla! fournit régulierement des mises a
jour qui comprennent des correctifs de sécurité, mises a jour des
composants, modules et plug-ins. Il est donc fortement recomman-
dé d’installer la derniére version mais la tenir a jour. Aussi, il est
conseillé de mettre & jour les extensions tierces également. De plus,
depuis sa version 2.5, la mise a jour du CMS et ses extensions
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compatibles se fait en un simple clic. Avant de faire une mise a jour,
pensez a faire une sauvegarde.

4. Sauvegarde, Sauvegarde, Sauvegarde

(Effectuez des backups réguliers)

« Mieux vaut prévenir que guérir ! », il est important d'effectuer des
backups réguliers : du site et de 1a base de données. Pensez égale-
ment a tester les backups que vous planifiez, et stockez-les en lieu
sr. Méme si votre site est attaqué, si vous faites des sauvegardes
réguliéres de votre site vous pourrez, dans la grande majorité des
cas, le restaurer.

D'une maniére générale, vous devez sauvegarder régulierement
votre site. Vous devez e sauvegarder avant et aprés avoir installé,
désinstallé ou mis & jour une extension ou avant et aprés avoir fait
la mise a jour de Joomla! lui-méme. Vous devez faire une sauve-
garde aprés avoir créé du contenu. Vous devez faire une sauve-
garde avant et aprés avoir apporté des modifications et surtout,
vous devez faire une sauvegarde avant de faire toute intervention
dont vous n'étes pas certain du résultat.

5. Personnalisez le Login et Le Mot de passe

Pendant I'installation de Joomla!, I'identifiant admin est attribué
par defaut a I'administrateur du site. La totalité des attaguants et
les robots cracker attendent & ce que le nom d'utilisateur de I'ad-
ministrateur est admin, avec cela la conséquence est qu'un pirate
posséde déja une des deux clés pour accéder a votre back office.
Il est recommandé de le modifier par un autre identifiant pour vous
garantir plus de sécurité.

CERIST

Pour le mot de passe, il faut choisir des mots de passe solides.
Evitez tous les mots simples, votre nom, votre prénom, votre date de
naissance, utiliser plutdt des chiffres, caracteres spéciaux et lettres
en majuscule/minuscule....

JOOMLA! Fr

Spansor du Joomiaday 2014

Demieres versicns stables Connexion

6. Protégez le répertoire /administrator

D'origine, Joomla! utilise le répertoire « /administrator » situé a sa
racine comme dossier d’administration. Dés lors, il n'est plus un
secret pour personne que la page de connexion au back office se
situe a l'adresse suivante : http://www.monsite.dz/administrator.
Plusieurs solutions s'offrent & vous pour protéger cette page un peu
plus convenablement :
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e Une protection par IP via .htacess

* Une protection par mot de passe via .htpasswd

 De nombreux plugins et autres solutions tierces pour
Joomla! permettent notamment

e de renommer ce dossier, ou d'y ajouter une clé
spécifique...

7. Modifiez le préfixe des tables

L'une des recommandations officielles Joomla!, est la modification
du préfixe par défaut des tables de votre base de données, pendant
linstallation du CMS, il vous propose « jos_ » comme préfixe par
défaut, n’'hésitez pas a le modifier et utiliser un préfixe de votre choix.
En conservant le préfixe « jos_ » connu de tous, vous facilitez I'ac-
C8s aux pirates désireux d’exploiter les données de votre base.

8. Utilisez des extensions utiles pour la sécurité

Installer un Plugin pour renforcer la sécurité de votre site Joomla!
a différents niveaux. Exemple: sentinelle, AdminTools et jSecure
Authentication, Akeeba, JMonitoring ...

9. Installer des extensions de confiance

Joomla! permet d'étendre ses fonctionnalités a travers des exten-
sions développées par des développeurs tiers dont une partie ne se
soucie pas beaucoup de la sécurité, prenez I'habitude de télécharger
les extensions a partir du site officiel.

Vous ne devez installer sur votre site que les extensions utiles a son
fonctionnement. Beaucoup de débutants installent des extensions

pour les tester. Avant d'installer une extension sur votre site, assu-
rez-vous qu'elle sera utile, qu'elle réponde a vos besoins, et instal-
lez-la sur un site de tests au préalable afin de I'essayer. Si vous avez
sur votre site des extensions inutiles, désinstallez-les.

Savez-vous que chaque extension installée sur un CMS (Joomla!
et autres) peut nuire a la sécurité de votre site ? Car chacune
d’elle demande de la maintenance donc elle augmente le risque
de faille, ainsi chaque extension non a jour est une porte d'en-
trée pour les attaquants. Vous pouvez également consulter
la « Vulnerable Extensions List » qui référence toutes les exten-
sions Joomla! vulnérables.

10. Respectez les permissions des fichiers et répertoires
Vous avez parfois besoin de modifier les fichiers et dossiers de
votre site Joomlal, avant de toucher a ces droits, soyez certain de
ce que vous faites et/ou demandez conseil & votre hébergeur. Li-
mitez les permissions sur les fichiers et les répertoires, appliquez
le principe des « Moindres privileges ». Pour une question simple
de sécurité, ces droits ne doivent JAMAIS 8tre en 777 car un fichier
avec permission 777 est lisible, modifiable et exécutable par tous
(sauf sur recommandation spéciale de votre hébergeur). Générale-
ment, ils doivent &tre en 755/705 pour les dossiers et 604/644 pour
les fichiers.

11. Supprimez les fichiers et dossiers non utilisés

Aprés chaque installation de Joomla!, supprimer le dossier d'instal-
ation et ne vous contentez pas de le renommer, supprimez également
tous les fichiers non utilisés de votre template.
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12. Utilisez le fichier Htaccess (Bloquez I’accés a tous
les fichiers sauf index.php et index2.php)

Si vous mavez pas un fichier htaccess, dans votre dossier
Joomla!, vous devez renommer le fichier htaccess.txt fourni avec
votre package d'installation Joomla! en .Htaccess.

13. Choisissez autant que possible le SSH (ou SFTP)
au lieu du FTP.

14. Ne copiez-collez pas de texte provenant d’ailleurs
dans vos articles sans nettoyer le code

conseils représentent une ébauche concernant la sécurité d’un
site propulsé sous Joomla! Pour apprendre plus il faut consulter
la documentation « http://docs.joomla.org/Category:Se-
curity_Checklist » « http://docs. joomla.org / Catego-
ry:Security_Checklist » « http://docs.joomla.org/Cate-

CERIST

15. Limitez autant que possible I'utilisation des iFrames
(qui sont des portes ouvrant une page externe dans votre site)

16. Assurez-vous que vous exécutez votre site internet
sur PHP 5.2 ou une version plus récente

Méme si vous respectez a |a lettre toutes ces regles, vous de-
vez garder en téte que le risque 0 n'existe pas. Il y a toujours
une chance, aussi infime qu’elle soit que vous vous fassiez
hacker. Dans ce cas, vous aurez fait la majorité du travail sur-
tout si vous respectez la regle des sauvegardes régulires. Ces

gory:Security_Checklist » « http://docs.joomla.org /
Category : Security_Checklist » ! « http://docs.joomla.
org/Category:Security_Checklist » sur « http://docs.
joomla.org/Category : Security_Checklist » la sécurité.

LES BONNES PRATIQUES en séecurite de linformesation




WindO\r\/S@Internet

. Explorerto

e



«; padding: 0° nve
, padding: N
sund: whit-
wnt: inheri*
wior: blue; } .intro :visi
., font: 2em/24px sans-serif; color.
isparent; margin: 0 0 100em 3em; } /* con

aw ®/ /* top line of face (scalp): fixed positioning ¢
:rt 0 top: 9em; left: 11lem; width: 140%; max-width:

=m .:n hcught see 10.7 */ bacquound black border-bottor

|5|b1e at all): H‘TML parf' no, . combnnator, stacki
the "p + table + p" ! ' should match it too, tht
natch anything */ + p { margin-top: 3em;

;. not be visible */ ° attribute selectors, f

argin: 36px 0 0 60r ck 2
=first] [class=secc 1 £
: 0; } /* only conte
id black 1em; borde x
AAACQd1PeAAAADE D '--'.jjrsgf}:.i\ATr%a\:FAfngNErAr

12em; line-height: class selectors headache */ .two.e
head { background shouldn't match */ [class=second two
fammar says it only J'—\"P or STRINGs) ',r f fourth and fifth

ackgrounds */ /* t n Idantical: D_k e

to transparent
thus creating
{ height: 0;
ne; vertica
pck to bei
bx; back
RAAAAF

} #ey

A AA
A HfA

er

ulc
rde

ir

Ye
iv:h
order-=._,

t: 2em
ttom; } & h: 7.5em; |
eight/width / #eyes-a t
data: image/p JOKGgoAAAA E
D%2FAP%2Bgv= -JIEQVR4Z2mP4

ft; width: 10em; height: 2em; background:

zAKSMAILLIW9LERAHKABuUpgeRAAAABMILROQ

AASUVORKSCYII%3D); border-left: solid 1em

*/ #eyes-c { display: block; background: 1

secause it is a block */ /* Ilnes six to n
er-top: 0 min- hE|ght 30"’ ; hei

3em wins

T ?r
ootte
_ solid sol’

ck; border-style: soli~

~o. margi=




UONeWUIJOUI| 80 231JNDS

‘BONNES PRATIQUES POUR LE DEPLOIEMENT
SECURISE DU NAVIGATEUR INTERNET EXPLORER

ujourd’hui, les navigateurs Web sont installés sur presque
Atous les ordinateurs, ceci les a rendus une cible privilégiée

pour les attaquants. Ces derniers exploitent les vulnérabi-
lités inhérentes au navigateur pour prendre le contrdle de votre or-
dinateur. La compromission d’'un navigateur est attractive pour un
attaquant car elle lui permet souvent de contourner les mesures de
sécurité liées a I'architecture réseau et aux différentes passerelles
de filtrage. Les vulnérabilités d’un navigateur peuvent avoir des
origines différentes : le navigateur lui-méme, les modules complé-
mentaires (add-ons), les plug-ins ou extensions ou les actions de
['utilisateur.

Microsoft Internet Explorer

Microsoft Internet Explorer est un navigateur Web édité par Micro-
soft. C'est un navigateur qui dispose de puissants mécanismes de
sécurité. Néanmoins, comme tout navigateur Web, il représente une
cible privilégiée des attaquants du fait de leur utilisation massive
sur Internet mais aussi en raison des vulnérabilités qui sont propres
aux différents modules complémentaires intégrés aux navigateurs
dont les processus de mise a jour sont généralement indépendants
de ces derniers.

Mécanismes de sécurité pris en charge par Microsoft

Internet Explorer

Depuis sa version 10, Internet explorer integre de nouvelles fonc-
tionnalités de filtrage et des mécanismes de protection avancés qui
sont activés par défaut et qui lui donnent un niveau de sécurité ac-
cru. Les principaux mécanismes de sécurité pris en charge par les
différentes versions de Microsoft Internet Explorer sont :

e Protected Mode (Mode Protégé), utilise des mécanismes
de sécurité comme :

A. 'UAC (User Account Gontrol) : a chaque fois qu’un pro-
gramme veut faire un changement majeur a votre ordinateur,
I'UAC informe l'utilisateur et demande la permission.

B. I'UIPI (User Interface Privilege Isolation) : est une
technique de sécurité qui permet une protection contre
les exploits d’injection de code.

e | CIE (Loosely-Coupled IE), qui consiste a séparer d'une
part les processus de pilotage du navigateur (interface gra-
phique, fenétres, etc.) et d'autre part, les processus d'affi-
chage de contenu (contenu HTML, controles ActiveX, exten
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sions de barre d'outil, etc.). Cela permet de réduire la surface
d’attaque des processus et de limiter ainsi les conséquences
d’une exploitation de vulnérabilité.

e Filtre Smartscreen, mécanisme de protection contre le ha-
megonnage et les logiciels malveillants.

e Filtrage XSS 3 (anti-scripts de site a site), systeme de
filtrage qui vise a repérer et bloquer le contenu malveillant
injecté dans des pages Web par le biais de vulnérabilités.

e Filtrage ActiveX, systéme de filtrage qui permet de n'‘au-
toriser I'exécution de controles ActiveX que sur les sites de
confiance.

e EPM (Enhanced Protected Mode), empéche les pages
Web d'accéder en lecture/écriture au systéme d'exploitation.

B — o B8
. o Imprimer »

Fichier »
Zoom (100%%) 2

Supprimer I'historique de navigation... Ctrl+Maj+ Suppr Sécurité »

s Shitzhiey S Ajouter le site au menu Démarrer

Activer la protection contre le tracking il e téc harnements Ctrl+)

Dictiverles demandes Do Notifeack Gérer les modules complémentaires

ege Activel Outils de développement F12

Déclaration de confidentialité de la page Web... Atteindre les sites épinglés

Vérifier ce site Web Paramétres d'affichage de compatibilité

Actverle e Smar e Signaler des problémes de site Web

Options Internet
A propos de Internet Explorer

Signaler un site Web d'hamegonnage
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LES REGLES A SUIVRE POUR UNE UTILISATION SECURISEE
DE MICROSOFT INTERNET EXPLORER

R1 Etablir des listes de sites pour chaque niveau de
confiance (zone intranet et zone des sites approuveés)
auxquelles seront appliquées des configurations de sé-
curité spécifiques aux besoins de chaque zone.

R2 Laffectation des sites aux différentes zones de sé-
curité doit étre faite par GPO (group policy object). Ces
listes d'affectation doivent étre verrouillées et non mo-
difiables par les utilisateurs.

R3 Il est fortement conseillé de laisser le minimum pos-
sible de régles de sécurité dans un état non configurées.
R4 activation d’EPM pour que le niveau de sécurité at-
teint soit suffisant. Il en va de méme pour le filtrage Ac-
tiveX et les autres fonctions visant a renforcer la sécurité
d’exécution des modules complémentaires.

R5 Réduire la surface d'attaque du navigateur. Tout
interdire puis renseigner exhaustivement par GPO une
liste blanche de logiciel autorisés.

R6 Il est recommandé de désactiver I'utilisation SSL
(ancien protocole) et de mautoriser que les protocoles
TLS qui offre une meilleure sécurité.

R7 Il est conseillé de désactiver le gestionnaire de mots
de passe sur un réseau amené a traiter des données
sensibles ou confidentielles.

R8 Il est recommandé d'activer toutes les « fonctionna-
lités de sécurité » facultatives.

R9 Activer les fonctionnalités de protection de la confi-
dentialité (anti pistage, navigation privée, etc.) de I'on-
glet sécurité dés lors que le navigateur n'est pas dédié a
une navigation en Intranet.

R10 Il est recommandé d'interdire les fonctions de
géolocalisation en configurant le navigateur Internet
Explorer pour empécher qu'il divulgue votre position
géographique aux sites que vous visitez.

R11 Si la confidentialité des recherches est jugée pri-
mordiale, il convient de désactiver les fonctionnalités de
recherche instantanée ou de suggestion de recherche.
R12 Pour des questions de respect de la vie privée, il
est conseillé d'imposer un moteur de recherche s'ap-
puyant sur une connexion chiffrée (HTTPS).
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R13 |l est recommandé d'activer les
fonctionnalités de filtrage de contenu
telles que l'anti-hameconnage ou le
bloqueur de fenétres publicitaires («
pOpS-ups ») sur la zone Internet.

R14 Lors du démarrage du navigateur,
il est préférable de ne pas restaurer
la session précédente de l'utilisateur
mais d‘afficher une page connue et de
confiance.

R15 Il est recommandé d'appliquer le
modele « niveau de sécurité haut » pour
les sites que vous avez classé dans la «
zone de sites sensibles » au niveau du
navigateur.

R16 Si le navigateur est dédié a la na-
vigation en intranet, il est plus pertinent
d’appliquer directement le modele de «
niveau de sécurité haut » a la « zone
Internet ».

CERIST
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Paramétres de sécurité - Zone Internet M

.l

.[ Paramétres
© Désactiver E
% Documents XPS
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BONNES PRATIQUES POUR LE DEPLOIEMENT
SECURISE DU NAVIGATEUR GOOGLE CHROME

les plus utilisés par les internautes. Ce navigateur possede

plusieurs fonctionnalités telles qu'un systeme de « bac a
sable », des possibilités de déploiement et de configuration cen-
tralisés, et son systéme de mise a jour automatique réactif. Nous
présentons dans ce qui suit quelques recommandations pour un
déploiement sécurisé de ce navigateur web.

Aujourd’hui, Google Chrome est devenu I'un des navigateurs

1. Protéger ses mots de passe enregistrés

i vous laissez Chrome enregistrer vos mots de passe, toute

personne qui utilise votre PC peut facilement y accéder a

travers le panneau réglages. Il est donc recommandé de ne
permettre qu'aux personnes de confiance d'utiliser votre compte
utilisateur. Vous pouvez créer un nouveau compte standard (non
administratif) pour les autres utilisateurs ou les laissez utiliser le
compte Invité. Vous pouvez aussi utiliser des extensions comme
ChromePW, Browser Lock, ou un profil chrom sécurisé par mot de
passe. Une autre option consiste a stocker vos données sensibles
en utilisant un gestionnaire de mot de passe tiers.

2. Securiser vos données synchronisées

i vous avez activé la synchronisation, Chrome conserve vos

renseignements (préférences, mots de passe, etc) en utili-

sant vos identifiants de compte Google. La synchronisation
devient cependant une vulnérabilité si votre compte Google venait a
Btre piraté. Vous pouvez ajouter un niveau de protection en définis-
sant un mot de passe de synchronisation, qui sera toujours requis
pour accéder a vos données. Pensez aussi a renforcer la sécurité
de votre compte
Google en utili-
sant |a validation : ) )
en deux étapes v v
par exemple. > ! Y

Paramétres de synchronisation avancés

Tout synchraniser >

LS

Options de chiffrement

Chiffrer les mots de passe synchronisés avec vos certificats Goagle

Chiffrer toutes les données synchronisées avec votre propre phrase secréte
de synchronisation

En savoir plus

Figure 1:
Mot de passe de
synchronisation
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3. Safe browsing

afe browsing est une fonctionnalité de sécurité qui vise a

protéger l'internaute contre les sites de phishing et les té-

léchargements malveillants. Il fonctionne en envoyant les
adresses de sites Web visités (sous forme de hash) a Google. Dans
le cas d’une page dangereuse, I'utilisateur sera averti par message.
La navigation sécurisée peut &tre entierement désactivée si le com-
promis entre la vie privée (envoi de données de navigation a google)
et 1a sécurité (liens et pages dangereuses) n'est pas acceptable.

Ly C ) matwaretesting.poogletest 1ot

Warning: Something's Not Right Here!

malware.testing.google.test containg mabame. Your computer might catch a vins
you visit this sty

Goaghe has lound malicious solware may be inslaled onlo yeur computer € you
proceed. N you'e wked this S8 i the pEN of you bust this e, W05 postible that &
hat st recenly bees compremised by @ hacker. You shoud net procesd. and perhags
by again lomamonw of go semendane elte

e have aivwady notied mahware, besting googhe test that wa found maksrs on the
ate For mees sbout Bt probiems kound on mahuare tastng googhe best, il the Google
Sale Brosung dagnosbc oage

=

I oy understing thit wadng thes Sde mary RMm your compulel. Giocesd ieinls

Help of mabeaen by 9 10 Google stout sles
o which you see s waming This data well b handled = accordance wih the Safe
roursing Grrgcy colcies

Figure 2 : Fonctionnalité Safe browsing
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4. Sécurite des plugins/extensions

Lutilisateur peut installer des plugins et des extensions de la bou-
tique en ligne Chrome.

Les plugins Chrome peuvent étre développés en utilisant une des
deux interfaces de programmation :

¢ NPAPI qui permet I'exécution des plugins avec le niveau de
privilege de l'utilisateur. Une vulnérabilité affectant un plugin
permet alors de compromettre la session ou le systéme.

e PPAPI: dont l'objectif est de rendre les plugins portables et
sécurisés, et permet leur exécution en mode « bac a sable »
en séparant les processus du navigateur et du moteur de
rendu. Lexploitation de vulnérabilités du plugin reste alors
confinée au processus.

Il est recommandé de n‘autoriser que les plugins développés via
PPAPI a l'inverse de NPAPI qui resté, malheureusement, l'outil le
plus utilisé pour le développement de plugins. De méme, il est re-
commandé de n'autoriser aucune extension sauf celles qui se jus-
tifient par un réel besoin métier comme par exemple les extensions
de développement Web.

té de linformation
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5. Installer des extensions
pour plus de sécurité

iverses extensions permettent d'ajouter encore plus de fonc-
Dtions de sécurité. Par exemple, Adblock permet de supprimer

les publicités qui peuvent conduire a des logiciels malveillants
0u a des sites de Phishing.

UoneuJJojul | o0 o31JNDoS

Figure 2 : Ajout des extensions
dans Google Chrome

6. Chrome, active directory
et politique de sécurité
ans ses dernieres versions, Active Directory de Microsoft
D permet de définir des régles de sécurité dans les GPO (Group
Policy Object), permettant ainsi une configuration centralisée
du navigateur.
En entreprise, il est recommandé d'utiliser cette fonctionnalité pour
inclure des régles de configuration importantes pour la sécurité de
la navigation.

1. Installer un logiciel antivirus a jour

| estindispensable d'installer des programmes de sécurité tel qu'un
I antivirus et de faire en sorte qu'il soit régulierement mis a jour afin

de se protéger contre les nouvelles menaces. Certains de ces
programmes permettent d'empécher le téléchargement des logiciels
dangereux sur votre ordinateur pendant la navigation sur Internet. De
plus, ils permettent d'identifier les sites Web suspects au niveau des
résultats de recherche vous informant du risque que présentent ces
sites avant d'y accéder.

Google chrome

CERIST






UoneuJJojul | o0 o31JNDoS

LES BONNES PRATIQUES POUR LE DEPLOIEMENT
SECURISE DU NAVIGATEUR FIREFOX

irefox est le navigateur web libre et
Fgratuit édité par la fondation Mozilla
et dont la premiére version stable
date de 2004. Il a connu un Succes crois-
sant depuis sa sortie, il est aujourd’hui
soutenu par une importante communauté
de développeurs du monde libre.
Firefox dispose d’un mécanisme de mise
a jour automatique et peut &tre configuré
de maniére centralisée. Il se préte bien a
une utilisation professionnelle.
Avec Firefox, vous disposez de nom-
breux outils et réglages pour vous aider
a vous protéger efficacement contre les
sites frauduleux et les escrocs du net.
Ces bonnes pratiques visent a sensibili-
ser le lecteur aux enjeux de sécurité d'un
navigateur Web et le guider dans la mise
en ceuvre d'une stratégie de sécurisation

spécifique a Firefox.

take back the web

1. Garder vos logiciels et votre systeme d’exploitation a jour
Les mises a jour logicielles contiennent des correctifs de vulnérabilité afin de protéger votre
ordinateur et vos informations personnelles.

o Mettre & jour Firefox

e (Cliquez sur le bouton (en haut a droite)

* (liquez sur aide et sélectionnez le menu A propos de Firefox.

e Consultez Mettre a jour Firefox vers la derniére version pour plus de détails.

o Mettre & jour vos plugins : Allez sur la page de vérification des plugins de Mozilla
et suivez les liens pour mettre a jour les plugins obsolétes.
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e (liquer sur Bloquer.
e Ainsi les images seront bloquées pour ce site. Fermez
la fenétre.

2. Definir des permissions
ans la fenétre d'informations sur la page que vous étes en train
de visiter, vous avez la possibilité de définir pour le site courant
le comportement & adopter pour le chargement ou non des
images, 'ouverture ou non des fenétres pop-up, lautorisation ou non
des cookies, l'installation ou non de themes ou d'extensions pour le
navigateur.

3. Limiter le choix des plugins
Tout plugin ajouté a Firefox fait courir un risque de
sécurité supplémentaire, d’ou I'importance de les

. s P . limiter au strict nécessaire.
e Cliquez sur le bouton d’identité du site (I'icne du site

web a gauche de son adresse), puis sur le bouton Plus d’in-
formations. .. dans linvite.
Par exemple, lors de la visite d'un site (www.youtube.com) dé-

es plugins ou greffons, qui sont des composants compilés dédiés
a offrir des fonctionnalités avancées du navigateur, et répondre a

té de linformation
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finir le comportement a suivre vis-a-vis des images (Bloguer . e
) P . Ges (Bloquer, des besoms,nkémﬁ
Autoriser, Toujours demander). . B
o 0 L ; Specmques_ | permssions pos s wpautube.com
e Dans Permissions, Décochez la case Permission par dé- ) Actertesplgins ; _
. Une Vulnera_ Adobe Flash : dt.fau. : : -: Autoriser ) Bloquer
'aUt devant Charger des Images' 11+A ::?:::::::mm Onrmiuimnar::::: Towjours demander :::: :-::
blllte aﬁeC_ Googhe Talk ) & Permissions par défauk WusdEMR\dﬂ .N.lor.mr .quu«
) YouTube - Broadcast Yourself. - Mozilla Firefox tant un p|u— :.:::::k Riailobsts ;:::::m: oo imtd
Eile Edit View History Bookmarks Tools Help gin permet 3:1‘.’.'11“-m-. :hrmisnlmoar:::: ;u.,-m;,....:,r m?‘: ::::
— e - — — 3 Windows Media Player @ Permissiond par défat ' Toujours demander O Autoriser O Dloquer
D YouTube - Broadcast Yourself. | *] en revanche | sceers e postes
www.youtube.com de compro- anu::::':;m;:
- B Permissions par défaut
This website does not supply identity information. | mettre la st
Your connection to this website is not encrypted. session - ou ?:..':3::;":;.’:““""'”
More Information... ' le systeme. pertnebreen Y
| Aide
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4. Ne déployer que des extensions
de confiance et nécessaires
ontrairement aux plugins qui sont des programmes com-
c pilés, les extensions sexécutent dans le processus du na-
vigateur et sans systéme de permission permettant de res-
treindre les libertés qui leur sont accordées. Ainsi, une extension
malveillante peut accéder a des informations sensibles concernant
la navigation de l'utilisateur puis les envoyer a un serveur illégitime
sur Internet. Ou encore introduire de nouveaux comportements in-
désirables suite a une mise a jour. En paralléle, de nombreuses
extensions présentent des vulnérabilités qui peuvent étre exploi-
tées (par le contenu des pages visitées ou encore, par courriels
spécifiquement forgés et consultés par webmail).
Ces extensions vulnérables peuvent également servir a exploiter,
par rebond, les vulnérabilités d'éventuels plugins activés et ainsi
obtenir un acces complet au systéme.

5. Désactiver I'utilisation de SSL
ésactiver l'utilisation de SSL et nautoriser que les protocoles
DTLS v1.1 et supérieurs (la v1.0 étant vulnérable). Il est éga-
lement possible de restreindre les suites cryptographiques
utilisable en désactivant celles reposant sur des algorithmes obsolétes
comme RC4.

6. Garantir la confidentialité
e Désactiver les divers rapports disponibles de plantage, de
performance, etc. pour limiter les données envoyées a Mozilla.
e Activer les fonctionnalités de protection de la confiden-
tialité (anti pistage, navigation privée, suppression des don-
nées privées, etc.) lorsque le navigateur n'est pas dédié a
une navigation Intranet.
e |nterdire les fonctions de géolocalisation.
e Dgs lors que la confidentialité des recherches est jugée
primordiale, il conviendra d'imposer un moteur de recherche
de confiance et de désactiver les fonctionnalités de recherche
instantanée ou de suggestion de recherche.

1. Page d’accueil
| est préférable que le navigateur n’enregistre pas les sessions
I de navigation. Lors du démarrage du navigateur (aprés un arrét
normal ou brusque), il est en effet conseillé de ne pas restau-
rer la session précédente de l'utilisateur mais d’afficher une (des)
page(s) connue(s) et de confiance.

8. Stratégie de double navigateur

édier un Il est recommandé d’utilise deux navigateurs. Le
premier sera dédié a la navigation sur Internet avec une

configuration durcie, sa surface dattaque est réduite au
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maximum. Le deuxiéme sera réservé a I'acces aux Serveurs in-
ternes, configuré pour permettre uniquement l'acces et l'usage de
I'ensemble des sites et applications Iégéres de I'lntranet.

Gmail: Email from Google
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9. Vérifier vos parametres de Firefox
Firefox a de nombreuses fagons de vous aider a rester protégé sur
le Web.

 Savoir si ma connexion vers un site web est sécurisée ?

@AAAR
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donner des informations supplémentaires sur le site Visité,

savoir S'il est chiffré, si sa sécurité a été vérifiée et par qui, a
qui appartient le site web. Cela peut vous aider a identifier les sites
malveillants qui tenteraient d'obtenir des informations personnelles.
Lors d’'une visite a un site, vérifier toujours I'état du bouton d’iden-
tité du site qui peut prendre une de ces 5 formes.

Aveo le bouton d'identité de site intégré a Firefox qui permet de

e Désactiver les cookies tiers dans Firefox pour éviter de
pister vos visites sur les sites web : Le réglage des cookies
tiers est disponible dans le panneau « Vie privée » de la fe-
nétre « Préférences », cliquer sur Ne rien indiquer aux
sites concernant mes préférences de pistage et aussi
Positionnez Accepter les cookies tiers a jamais.

e Utiliser un mot de passe principal pour protéger les identi-

fiants et mots de passe enregistrés :
e Cliquez sur le bouton menu et sélectionnez Préférences
e Cliquez sur le panneau Sécurité.

e (ochez Utiliser un mot de passe principal. La fenétre
« Modifier le mot de passe principal » apparait.

e Saisissez votre mot de passe principal.

té de linformation
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