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LES BONNES PRATIQUES
DE SECURITE INFORMATIQUE

"Ce e soar pas fes murs
qui protégent fa citadelfe,
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THUCYDIDE




, B
LA SECURITE : PARLONS EN SERIEUSEMENT...

bax s

7 BT =
§ QU'EST CE QUE LA SECURITE ZEFourquoi la securité ?

¢ INFORMATIQUE 2 &  Le nombre dincidents de sécurite

augmente de facon fulgurante. Le CERT/CC

B |'phjectifde la sécurité informaticue st
la mmise an cuyre de mécanismes de
protection permettant d'assurer les
PropHEtEs suivantes
La confdentialie Lassursr guune
Infarmation n'est nl disponible. ni
:.Il'nrulgj.u_a i DEESONNES, BITHLES ol
protessss hon autorises, )
Llintdgritd assurer ‘gue - information
contenLe dans los objets o ‘ast pil crace,
Fil altéré@,»nldétmmﬁ-ﬂa, maniene non
auteHsbe.

Lo Disponibllité fassurer quiun abjet est
accassibie et Lﬁlrsablewr demancle par
une. r:ntité a!,!m-n.:'.ﬁe

Lutllisation |égitime assurer gue =3
rEssOUrces ne 5Nt pas Utilisées par des
per_t.r:innes [0 ol baristas ol de manies
noE Ao,

4§ LESCING PLUS MAUVAISES ERRELIRS
¢ COMMISES PAR LES UTILISATEURS

1. Cuvrie les fichiersattachas i e mails sans:

werifier la source ou e contend.

“2.Nepas installer |:|E tl:l[l‘EEtlfLJ;IESétUlllli.
particulisremant pour Microsoft Offica;
Micrasoft Internat, Explaret of Nelseipe

3. Ne pas faira desau'.-é-gardes &L e pas Leslor

_Eessauvenarces '

Ape pas Emea:utar de logiciel de détection du

WiFLLE,

5.Connecter un modem aune ligne
telephaonique alors que I'nrdln&teur I;:".l.l'.
‘cannecté 3 unrésaay lacal.

| LES ERREURS GRAVES COMMISES PAR
LES GESTIOMMAIRES

H Ig'rivuTF‘r'IejJrfﬁ[:IEéi'n'Ed'E |z zdcurité et son
1m|:|-1:lll.'[arH.‘P

[ ] Ehﬂ‘rgerurl parsanne| non forms du
prabiéme de bz sourité,

rapporte un nombre total de Y,
82 094 incidents en 2002 et pas moins de
i3 529 mcldents pour I' am'lee 2003 =

F

Une sulnerabiliedest toure faiblesse Gu) poIrrals
é[rc oxploltée pour vialer )y sj.*stﬁn'rf ol Ies
Iivfarmations gl contEnt

Une menace est une vinlation porentiells de
*sécun!:é el'isn systeme  en ufilisant  les.
w.-lnéral:uht&s. geee dernler L& concretizatinn
dlUne menace est considsree comme une
attague:

GI.IELQUES EXEMPLES
UTILISEES AUJOURD’ HuI
Wirus, vers, chieval de trale.
Deni dESEwnchrEt danide service distribud.
Sockal Ej"l-i_'l!ll‘l&ﬁ:'lﬂg miatl Bombing,
I apu:u:‘l’i‘ng, D!'\IS%pmgﬁnq
Em.m mm'ﬂuw F'mg 'I'Iﬂctd'lng

D'ATTAQUES

LES ERREURS RM!‘ES-

* COMMISES PARLES ADMINISTRATEURS

Connactor lessvstemies dlnternel avantde
les durcir,

ulsserﬂes servicas 0o nén:e-s.salrai
disponibles. ;

Connecter les systemes de tasts &
Internat avac des comptes et mots de
passaiper defaut.

JflIHEr “teelnet” ot dautrés pmtuc:-lia
nor-chiffrss pour fa gestion des
SYSEEMES, muteurq,f“ revialls.:

Donner les mots da pasza daull?utuun
par télaghons ou changer les motls e passe
des utilizataurs en répondant sux reguetes
par islephone sans authenifier ke
demandeur.

Implementer destirewalls avec des regles qui
perrnettent un trafic malicieux et -:;}anqermf-c
M pas infarmer les utilisateurs sur [ conduite
3 Tenir lorsquls rencantrent un probleme de
SECLTITE,
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COMMENT INTEGRER LA s@mm DANS VOTRE SYSTEME ?

PAR OU COMMENCER

LE MINIMUM VITAL 2

B Crésramesirociore responsshicede la
s2ConE memmmatnue, dans.d pgan sstion.

B Recenseri= patrimoine informationnel pour
detarminer b valeur des differantes entitss
pamculE=mean callss quil sent critgues =
dOEvETit ST PTRSgeEs

B  FaTeune svalustion des fsques BRCoUTUS

B Exscuterdos touss de vednisrabllit s pesis
dEt=rmIneT =5 menanss eutemes et intemes
2 lomanisshon.

B Defiric un= pofitigue de sécurts qui
compars ks regkes Cagmiinistrakion et
o utisaation du F_ﬁE’TEmfﬂl‘miﬂql.lEﬂtﬂ.ﬂ'
s k== procedunes gol permestent = Son
v de ces regles

B  Eisbii un progreemme oe Sentibilisation =t

de vetle gu touche tous les employs de

F'orosniz==an.

B Sacumenierchirement o pulbler s
missions des sdminkst rateurs systime o
des intilisateurs pour ke respert de fa
securte informa teoue de Norganmation,

W Configumr mmmicisrent fes routeurt
e poir renter oot b tafic nutiie

W Supptimer it serate imolile de ol
aystEme

B Configurer correciement s serwari oe
mEssanene, =t utifiser fes regles da fiitrage
de mai paur se proteger comires kes fichiers
sttaches cormenant des codes maloeu

W Utifiserdes outils * freewer="de =1 de I
suinerabitite pour e un sto-se=t de
wilnEvahliltés pour vos systémes ot pubiier
lesrisuliars oy personmel sdmenuratif |
poUraugmentsr i prise S oomsienoe

B krlalles ces outlls " Troepeme * Al o2
d'anakyse di tafic rEE.iu:u::IE!yﬂﬂT&:r
gritiques Anahyzer quolicenmement e

- = Tl fichiers jourmsl
seclirite cost 20 % de technique et [l ettt e
B bstallerdes progreEmmes antiovins =t

{ldﬂbﬂﬂiﬁﬁ __H___.r"-. et 3 jour regulsremens leves fichion
_—— == = o e signatures disponibles thes o<

wetidewrs.
B Ebiir une bonne poditoee de mots de
TN

Eﬂmmn.!spmm.m PROGRAMME DE
VEILLE REUSSI '

B Engager des proféssionnats de
COEmMUERCELon powr (ianiEer St menss
l2 programme de yeille.

B Ervvoyer des Mmessages de veile
périndiguet dans différants farmiis ls-
miis, Infos sursites welb, videosen

'REPOMODRE A UN nE SECURITE

W Supis [ politoue el ks procédures de
-Stcutlté de Formanisalon.

ligne.....} A L .
ol dies cours de farmatian dansie R e e
tagre de programimes de fonmation G,

globale de tols es Emm B Faireune silvesarte copete dl systeme
Citvier dies formations’ messsgeries powr st urs suppnrt Sshle ot conserver e

les différents groupes {gestonanes, olfEne.

ngenieurs, administrateurs.. B [locumuster toutes ies actians entregrises
Préyolr, cans Irmdmdtﬁ_tun@uﬁ.dﬂ '{appels téléphaniques, fichiers modifiés,
simulations d incidents de sscurits pous procosus systbmes ardiisl prendre des
drvaluer la réponce des atifisatours &t du OtEs prodses S sartsnr Ford e

sta responsable de laséouri chrmpalogiqus.

mformatigus; B  Encesdncenfods sriss achions
Maistenir tout je persopne! informe sor ks entreprises demandes faide avant de
tendanres courantes des incdents de supprimer un fichier ou d améter ue
sécuritt informatique Caclen memanta eSS0 systeme:

ieur dEposition &5 srnoncss et lesslertss
disponiblas a1 les encourager 3 les ire
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f, CHCIISIH UM BOMN MOT DE PASSET

Les incidents desgcurité ont SCUVET Bour
pointdedapart lacguisition par desmc:-:.rem
"fraudiilets’ de mots de passe Cest o effer,
a methad= classique 1 plug utllises par les
intrus pour prandre le contrdle d'un systeme,
Chinisir et sécuriser le mol de passe est
pﬂn{:palemmt‘la miesure |3 plusimgortants &
entreprendrs; Pour cela;

B Lemotde passe doitélm aise long :une
chaine de & caracterss au Fminl L.

u Mg‘merﬁw e deqrﬁ de complexit de
vatre mot de passe en combinant des:
lettres majuscules et minuscules &t en
fa;amarit des chiffras ot des symboles
SPECIANE,

M'utiliser jarmais une infarination
personnelle comimie Mot de passe telle
GUE VTS nDMm, préndm, prénams des
proches, votre numire de i ﬁlmne,

_matricule de vatre voiturg el

M u1|1|3E?Jama=11 un mat e:-tlsr.ﬁntdans s
‘dictionnaires owdans des reclizils e
RrERQM

Le mot de passe fJ-,mt Grre difficiie
davinar, mais facile 3 retenir,

a4/

Protéger son mot de p,@f.'é'.,ej_
F

- Un maot de passe est une intormation
sansibly, dvltez de |2 noter, gasdez Ie dans
vatre memale,

-Un mel di passe st strictemant parsoring :
net ¢ confiez 3 personne etna e partagez
pasaver tautres, _

Un ot de passa dait érre changd
régulibrement méme 51l et bien choiid
cause de [Colte sur les eseau.

- Mg pas repmn.gire les anciens mots de passe
deja utilisés:

f' . “VIRUS : COMMENT SE PROTEGER ?

Drapris yneetide rérante accomplicpar
Computer SEcunty Institute, 68% e portes
fipaneltres sont dues auy virus.

‘Chague mais, 250 nowreaws virus sont

découyes et 30% des 1m;Jder|t5 repnrté-s snﬁt
ditsa unr:_ln'_f_e-:ttqn virale,

sources d'infections virales

- Digguuttes CO-ROM et documents.

- Programimes ﬁtducumentﬁ mfertés Lélet‘.hargé'i

a partlr dinternet,
Pitces jaintes infectees dans les e-malls.

Pravention comtre las virus

Installer i antivirus et e mette ajour
reguliérament

Seanner los elsguettes avant de les utiliser
Me pad auviie tes fichiers attachis & un
g-mail provenant d'une spurce incannue ou
Far GproLivée,

Supplimer |esemails sparms sins (e auviin
Contriler woutes les applications & installer,
Eviter Jés partages de ’flchmn st il dle

pasan

Sauvegarder réguilérEPnent vns données el la

;gnf‘gu_rgtn:_m de votrs systeme.
Yabonner & un-service d'alertes wirales par
penall




. POUR PLUS DINFORMATION
| . ' -

OUTILS NECESSAIRES

Révale et evalue le niveau de sécurnté | Nessus: hitp://www.nessus.org/
dunearchiterture an plade ot compare ca || Mimap: httpifwwwiniscure.org/inmap
darnierivla politigue de securite

Tast deVulnarabilités |Parmet dedéterminar les vulngéynbilitss et || Nessus : http://wwirnessus.org/
les correctifs disponibles Sara: hitpy/wanw.wnis-arc.com/sara/
w http waw ?f!.l:rd.n Fumfsamt!
- Systéme de
Patection
d'intrusions ;
! = anarmal |
Permet de mietire en vigueur la 1a politique |
Fleaweall de cantrile d'aceds pntre deux redealx Binckica: #lttha’hla:hlce issriat!
I Iptables: http/fwww.netfilter.org/

Chiffrement Azsure la confidentialite des donpées PGP : httpz/ s pgpi.org/

MO5:hitpy/fwwwietf.org/ric/rfel 3210kt

LIENS PERTINENTS

Quelques portails francophanes
NS SR
| siwsecUsarcom

| SEeuritEan | WNWLSECUTTTEA . Com Elrgaﬁliallnhs
Infosyssec s wwwinfasysseccom CERT/CC (CERT Conrdination Centen :
— ww.cart.org
CSl (Campliar Security Instititel | W, -gocsicom |
Sans [nstitute wwiwesans.on
CVE [CommonYulnerabilities and Expasures) |
Ve mitrearg

Réle du CERIST dans le developpement
de la sécurité informatique
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